
5
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قانون دولي موحد لمكافحة الجرائم الإلكترونية
)تصور مقترح(

اللواء د. حسن بن أحمد الشهري)٭(

من أهم

)*(وكيل مركز الدراسات والبحوث بجامعة نايف العربية للعلوم الأمنية.

إنج�ازات العلم الحديث في هذا العصر وأعظمها جدوى للإنس�ان ظهور 
الحاسب الآلي والإنترنت، اللذين قدما خدماتهما للإنسانية في أغلب مناحي 
الحياة الاقتصادية والتعليمية والطبية والعديد من المجالات الأخرى.  ولكن 

مستخلص الدراسة

راف�ق ه�ذه الانجازات بروز خبراء جدد لم تعهدهم الإنس�انية من قبل، يتمتعون بالخبرة 
والحرفية في تطويع هذه التقنية للقيام بأعمال إجرامية أفرزت إلى جانب الجريمة التقليدية 
الجرائم المعاصرة، بل حولت هذه الجريمة من صفتها العادية وأبعادها المحدودة إلى أبعاد 
جدي�دة تعتم�د التقني�ة في تنفيذ الفعل المجّرم وبأس�اليب مبتكرة وط�رق جديدة لم تكن 
معروفة من قبل. وساعد هؤلاء المجرمين ما يشهده العصر من تطور الوسائل المعلوماتية 
الحديثة، في زيادة سرعة نشر جرائمهم حتى  أصبحت تهدد النظام المعلوماتي، بل  أصبح 
في إمكانهم التسبب في خلق شلل كامل للأنظمة المدنية والعسكرية، الأرضية والفضائية،  
وتعطي�ل المع�دات الإلكترونية، واختراق النظم المصرفية، وإرباك حركة الطيران وش�ل 
محطات الطاقة وغيرها بواسطة قنابل معلوماتية ترسلها لوحة مفاتيح الكمبيوتر من على 

مسافات تتعدى عشرات الآلاف من الأميال. 

وهذه الأعمال الإجرامية لفتت أنظار الدول والهيئات الدولية التي أدركت خطورتها 
وس�هولة ارتكابها وتأثيرها المباشر، لتجعل مكافحتها من أولى أولويات المجتمع الدولي 
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والحكوم�ات ما حت�م أهمية الحماية القانوني�ة لمواجهة هذه الأفع�ال الإجرامية، وانبرت 
العدي�د م�ن دول الع�الم في إصدار التشريع�ات والأنظمة لمكافحة ه�ذه الجريمة )الملط، 
2006( . وبخلاف ما يتصوره الكثير من الباحثين والمختصين في مجال مكافحة الجريمة 
المعلوماتي�ة، ف�إن ظاهرة انتش�ار التشريع�ات والقوانين للحد من ه�ذه الآفة أخذت في 
الازدياد في الكثير من دول العالم .  وأغلب هذه القوانين لم تأخذ في الاعتبار عند  إنشائها 
أن الجريمة المعلوماتية تنشأ في بلد ليحدث أثرها في بلد آخر، وأدلتها منتشرة عبر بلدان 

أخرى، فأي قانون يحكم هذه الجريمة؟ 

س�يقوم الباحث باس�تعراض وتحليل القوانين الوطنية الخاصة بالجرائم المعلوماتية 
لكل من دولة الإمارات العربية المتحدة وسلطنة عمان والمملكة العربية السعودية وكيفية 
معالج�ة كل منه�ا لهذه الجريمة داخل حدودها وآلية التعاون الدولي ووجود إطار قانوني 
يجمعها، كما هو حاصل لاتفاقية مجلس أوروبا للتصدي للجرائم المعلوماتية والذي سيتم 
اس�تعراض هذه الاتفاقية وإمكانية اعتبارها أساس�اً لمشروع قانون دولي موحد لمكافحة 

الجريمة المعلوماتية.

مقدمـــــة
بقدر ما حققته تكنولوجيا المعلومات والاتصالات من فوائد عديدة في مجال الرقي 
والتقدم الإنساني، فإنها في الوقت ذاته مهدت السبيل إلى بروز أنماط جديدة من الجرائم 
بالغة الخطورة، وذلك بعد أن تم ربط الحواسب الآلية بالشبكة العالمية للإنترنت، حيث 
وج�د مجرم تقني�ة المعلومات، تقنية عالية وأس�اليب حديثة تس�اعده في ارتكاب ما يحلو 
له من الجرائم، دون أن يترك أثراً ملموس�اً لملاحقته ومعرفة مصدرها. والجاني يس�تطيع 
بواس�طة هذه التقنيات العالية أن يصل إلى أي مكان يرغب فيه، عبر الإبحار في الش�بكة 
المعلوماتية وأن يتصل ويتفاعل مع من يش�اء في أي مكان. فلا مكان ولا زمان يس�تطيع 
وضع حدود لهذه الش�بكة. ولاش�ك انه من الضروري أن تواك�ب التشريعات المختلفة 
ه�ذا التطور الملح�وظ في جرائم المعلوماتية، فالمواجهة التشريعي�ة ضرورية للتعامل من 
خلال قواعد قانونية غير تقليدية لهذا الإجرام غير التقليدي، هذه المواجهة تتعامل بشكل 
عصري متقدم مع جرائم الكمبيوتر المختلفة، والتي يأتي في مقدمتها الدخول غير المشروع 
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على شبكات الحاسب ونظم المعلومات، والتحايل على نظم المعالجة الآلية للبيانات ونشر 
الفيروسات وإتلاف البرامج وتزوير المستندات، ومهاجمة المراكز المالية والبنوك وتعدتها 
إلى الحروب الإلكترونية، والإرهاب الإلكتروني، ونشر الشائعات والنيل من هيبة الدول، 

إضافة إلى نشر الرذيلة والإباحية وغيرها من الجرائم الإلكترونية. 

وبخالف تصور العديد من الكتاب والباحثين في مج�ال الجريمة الإلكترونية بقلة 
قوانين مكافحة الجريمة المعلوماتية في العالم، فإن إصدار القوانين الوطنية للحد منها آخذ 
في الازدياد  إلا أن مبدأ الإقليمية هو المبدأ المهيمن على تطبيق قوانين الجريمة المعلوماتية 
من حيث المكان، غير أن هذا المبدأ يفقد صلاحيته للتطبيق بالنسبة للجرائم المعلوماتية، 
التي تتجاوز حدود المكان. ولعل أبرز العوائق التي تواجه الحد من انتشار هذه الجريمة 
ضعف التعاون الدولي لمواجهة هذه الجرائم والاكتفاء بس�ن قوانين وطنية محلية، يقتصر 
أثره�ا في داخ�ل حدودها، لق�د تنبه لذلك القصور دول مجلس أوروب�ا التي اتفقت على 
إع�داد إط�ار قانوني للتع�اون الدولي في التحقيق�ات في الجرائم المعلوماتي�ة كان من أهم 
أه�داف هذا الإطار )الاتفاقية( وضع سياس�ة جنائية مشرتكة ضد الجرائ�م المعلوماتية 
وإيجاد انس�جام تام بين القوانين المحلية والإطار القانوني المتفق عليه، كما أنه ألزم الدول 
الأعض�اء في الاتفاقي�ة بالعمل على إصدار قانون محلي لمكافحة الجرائم المعلوماتية يتس�م 
بالكفاءة في التحقيق والملاحقة القضائية للمخالفات التي ترتكب بواسطة نظام معلوماتي 
بالإضاف�ة إلى إيجاد تصور لنظام تعاون دولي لمحاربة مثل هذه الجرائم )العبابنة،2010( 
ولأهمي�ة هذا الموضوع والحاجة إلى معرفة إمكانية إصدار قانون دولي موحد يحاربها على 
المس�توى الدولي، فقد تم إعداد هذا البحث الذي س�يلقي الض�وء على القوانين الوطنية 
المتعلق�ة بالجرائ�م المعلوماتية، لكل من دول�ة الإمارات العربية المتحدة وس�لطنة عمان، 
والمملكة العربية السعودية، وإجراء تحليل لهذه القوانين ومقارنتها لاستنتاج درجة التشابه 
والاختلاف، وإبراز قصورها وتمسكها بمبدأ السيادة الوطنية الأساسي، الذي بمقتضاه 
لا يمك�ن إج�راء تحقيق في هذه الجرائ�م خارج حدودها، وعدم وج�ود إطار يجمع هذه 
القوانين بموجبه يتم تحديد نقطة اتصال دائمة للاستجابة لطلب المساعدة، كما هو معمول 
به في اتفاقية مجلس أوروبا ما حدا بالباحث إلى القيام باس�تعراض القانون الاسترش�ادي 

الأوروبي لمكافحة الجرائم المعلوماتية، وإمكانية اعتباره أساساً للقانون الدولي المقترح.
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1 . الإطار العام للدراسة

1 . 1 مشكلة الدراسة 
تعد وس�ائل التقنية الحديثة من أهم ما أفرزته الثورة المعلوماتية في الزمن الحاضر، 
والت�ي تزايد الاعتامد عليها في مجالات الحياة كافة، ما جعله�ا عرضة لارتكاب الجرائم 
الت�ي تق�ع عليها مباشرة، أو ترتكب من خلالها أو اس�تخدامها كبيئة لارتكاب الجرائم. 
ولخصوصي�ة ه�ذه الجريمة وتميزها ظهرت الحاجة لس�ن قوانين لمعاقبة مرتكبيها، إلا أنه 
برز وبشكل واضح قصور القوانين الوطنية للجريمة المعلوماتية، لمحدودية نطاق تطبيقها 
باعتبارها محلية لا أثر لها خارج حدودها،  وبرزت الحاجة لإصدار قانون عالمي وشامل 

يواكب تطور هذه الجريمة ويتناسب مع طبيعتها ويحيط بكافة أبعادها.

 1 . 2  التساؤل الرئيس للدراسة
تتبلور مش�كلة الدراس�ة في السؤال الرئيس التالي: ما مدى فعالية القوانين الوطنية 
للجرائ�م المعلوماتي�ة في نطاقها المحلي في التصدي للجريمة المعلوماتية، ومعرفة أثر هذه 
القوانني لردعه�ا خارج حدودها؟ وتفرع عنه س�ؤال فرعي: م�ا أهمية إيجاد قانون دولي 

موحد للجرائم المعلوماتية؟

 1 . 3  أهمية الدراسة 
تتمث�ل أهمية الدراس�ة في أنها تتصل بموض�وع ذي درجة عالية من الأهمية نتج من 
التوس�ع  الكبير في اس�تخدام الش�بكة العنكبوتية  التي ازداد مس�تخدموها حيث وصل 
تعداده�م ما يقارب الملي�ار وثمانمائة مليون مس�تخدم)www.vsdoj.gov(. وأصبحت 
هذه الوسيلة مكاناً ملائما لارتكاب أنواع الجرائم المعلوماتية الحديثة التي لم تكن معروفة 
للبشري�ة قب�ل اختراع هذه التقنية، لقد تنوعت جرائمها وأثرت على جل جوانب الحياة.  
حي�ث بل�غ الضرر درجة لا يمك�ن تجاهلها وأصبحت ظاهرة معروف�ة دعت على إثرها 
العديد من دول العالم إلى سن قوانين وأنظمة وتشريعات لمكافحة الجريمة المعلوماتية، وقد 
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خصص�ت ه�ذه القوانين لتخدم  كل دولة على حدة ويتم تطبيقها داخل حدودها، برغم 
معرف�ة طبيع�ة هذه الجريمة التي لا وط�ن ولا حدود لها، فالجاني يرتكبها في بلد والمجني 
عليه في بلد آخر وأركان الجريمة منتشرة في بلدان أخرى )حجازي، 2007( .  لقد انحصر 
تطبي�ق ه�ذه القوانين كقوانني محليه لا أثر ولا فائدة لها خ�ارج حدودها . وبحكم ذكاء 
المج�رم المعلوماتي ومعرفته لهذه القوانين التي أعطته خيارات متعددة لارتكاب جريمته 
في دولة لا قوانين لمكافحة هذه الجريمة فيها أو دولة تتسم عقوباتها بالتخفيف. ولقد عقد 
الكثري من المؤتم�رات والندوات ونشر العديد من الأبحاث نوقش�ت فيها هذه الظاهرة 
محاولة الإجابة على العديد من التس�اؤلات المعقدة للبحث عن حلول للقضاء على هذه 
الجريمة.  والباحث لا يميل إلى ترك إيجاد حلول جذرية لها للصدفة للبحث والباحثين، 
وعىل حد علمه فإنه لا يوجد قان�ون دولي موحد متفق عليه زماناً ومكاناً للتصدي لهذه 
الآف�ة، ل�ذا فان الوقت قد حان لإيجاد آلية دولية . تقترح الآليات والوس�ائل التي تجيب 
على التساؤلات المطروحة ولربما يجد الحلول المناسبة وإيجاد تشريع دولي موحد لمواجهة 

هذه الجرائم وهو ما سيتم إيضاحه من خلال هذا البحث.

 1 . 4  أهداف الدراسة:  
1 ـ  دراس�ة وتحليل ثلاثة من قوانين مكافحة الجرائم المعلوماتية والخاصة بكل من 

سلطنة عمان ودولة الإمارات العربية المتحدة والمملكة العربية السعودية.
2 ـ معرف�ة التش�ابه والاختلاف بين هذه القوانين الثلاث�ة وقصور هذه القوانين في 

التصدي للجرائم المعلوماتية خارج حدودها.
3 ـ اس�تعراض القان�ون الاسترش�ادي الأوروبي لمجل�س أوروب�ا لمكافحة الجرائم 

المعلوماتية وإمكانية أخذه كأساس للقانون الدولي المقترح.

 1 . 5  منهجية الدراسة   
المنه�ج المتب�ع في هذا البحث، هو المنهج الوصفي ال�ذي يقوم على تحليل المضمون 
والمقارنة ، حيث سيتم وصف القوانين الوطنية لمكافحة الجريمة المعلوماتية لكل من دولة 
الإمارات العربية المتحدة وس�لطنة عمان والمملكة العربية الس�عودية، واستعراض جميع 
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موادها ثم يصار إلى تحليل مضمونها ومقارنتها وإبراز الفوارق بينها لمعرفة مدى قصورها 
في التصدي للجريمة المعلوماتية والوصول للنموذج المقترح.

 1 .  6 مصطلحات وتعاريف متغيرات الدراسة 
قبل البدء في تعريف الجريمة المعلوماتية لابد من الإشارة إلى أن الجريمة المعلوماتية 
مثله�ا مث�ل الجريمة الإرهابية ليس لها تعريف محدد متفق عليه من جميع دول العالم، وإذا 
س�مح لقضية الجريمة المعلوماتية ان تس�لك طريق ملف الإرهاب نفسه، فسوف يشهد 
العالم فوضى معلوماتية، وتخريباً ش�املًا لا يس�تثنى منه أحد. وللمضي قدما في التصدي 
لهذه الجريمة، لابد من الاعتراف بعالميتها حيث لا حدود ولا دين لها، والاعتراف بشمولها 
العالم دون استثناء، ووضع التعريف العالمي الحقيقي المتفق عليه دوليا، وفيما يلي استعراض 

لعدد من التعريفات الحالية لهذه الجريمة:
• الجريم�ة المعلوماتي�ة ه�ي : كل فع�ل أو امتناع يأتيه الإنس�ان ويحدث أضرارا 
بمكون�ات الحاس�ب المادي�ة والمعنوية وش�بكات الاتصال الخاصة ب�ه ) فتوح، 

.)2003
• وعرفها )العبابنة، 2010( بأنها كل فعل أو امتناع عمدي ينشأ عن الاستخدام 
غري المرشوع للتقني�ة المعلوماتي�ة ويهدف إلى الاعت�داء على الأم�وال المادية أو 

المعنوية.
• عرف المرشد الفيدرالي الأمريكي منتهك الحاسوب بأنها: الشخص الذي يخترق 
حاس�وبا محميا )مش�مولًا بالحماي�ة( دون أن يكون مصرحا ل�ه بذلك )البقمي، 

.)2007
• عرفها قانون مكافحة الجريمة المعلوماتية الس�عودي: على انه أي فعل يرتكب 
متضمنا اس�تخدام الحاس�ب الآلي أو الش�بكة المعلوماتية بالمخالفة لأحكام هذا 

)www.mcit.gov.sa( . النظام
• عرفته�ا الشرط�ة البريطاني�ة بأنها:  اس�تعمال ش�بكة الحاس�وب لعمل إجرامي 

)خليفة، 2007(.
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• عرفه�ا مجلس أوروبا)www.gocsi.com( بأنها: أي مخالفة جرمية ترتكب ضد 
أو باستعمال شبكة الحاسب الآلي.

• أم�ا تعري�ف الأم�م المتحدة  فيق�ول: أي جريمة يمكن ارتكابها بواس�طة نظام 
حاس�وبي أو شبكة حاسوبية أو داخل نظام حاسوبي، وتشمل تلك الجريمة من 
الناحية المبدئية جميع الجرائم التي يمكن ارتكابها في بيئة إليكترونية )الش�وابكة، 

. )2004
• تعريف إجرائي: الدخول بغير وجه حق إلى جهاز حاسب آلي مستقل أو مرتبط 
بجهاز آخر مماثل، بواس�طة شبكة محلية أو دولية كشبكة الإنترنت أو الإنترانت 

وغيرها من الشبكات بغرض ارتكاب فعل ما يحرمه الشرع و القانون.  
• البيان�ات : ه�ي المعلوم�ات، والأوامر، أو الرس�ائل ، أو الأص�وات، أو الصور 
التي تعد ، أو التي سبق إعدادها لاستخدامها في الحاسب الآلي ، وكل ما يمكن 
تخزينه، ومعالجته ، أو نقله، أو إنشاؤه بواسطة الحاسب الآلي كالأرقام والحروف 

والرموز وغيرها )الصغير، 2001(.
• المعلوم�ات : كل م�ا يمك�ن تخزين�ه ومعالجت�ه وتولي�ده ونقل�ه بوس�ائل تقنية 
المعلوم�ات وبوج�ه خ�اص الكتاب�ة والص�ور والص�وت والأرق�ام والحروف 

والرموز والإشارات وغيرها )سرحان، 2001(.
• نظ�ام المعلوم�ات :  مجموع�ة برامج وأدوات معدة لمعالج�ة وإدارة البيانات أو 

المعلومات أو الرسائل الإلكترونية أو غير ذلك )مدني، 2007(.
• الدخول غير المشروع لنظام معلوماتي: دخول شخص بطريقة متعمدة إلى حاسب 
آلى، أو موقع إلكتروني، أو نظام معلوماتي ، أو شبكة حاسبات آلية غير مصرح 

لذلك الشخص بالدخول إليها )خليفة، 2007(.

1 . 7 مصطلحات الجريمة المعلوماتية
عندما ظهرت شبكة الإنترنت ودخلت جميع المجالات وتضاعف استعمالها بين أفراد 
ومؤسسات، وشركات، وحكومات كوسيلة مساعدة في تسهيل حياتهم اليومية، انتقلت 
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جرائ�م الكمبيوت�ر لتدخل فضاء الإنترن�ت، وظهر تبعا لذلك ما يع�رف اليوم بالجرائم 
المعلوماتية وتعددت أسماؤها، نورد فيما يلي بعضا من هذه المصطلحات:

الاحتيال المعلوماتي، الغش المعلوماتي، التعسف في استعمال الحاسب الآلي، الجرائم 
المرتبطة   بالحاس�ب الآلي، جرائم الحاس�ب الآلي، جرائم المعلوماتية، احتيال الكمبيوتر، 
جرائم التقنية العالية،  جرائم الهاكرز، الاختراقات، جرائم الإنترنت، جرائم الحاس�ب 
والإنترن�ت، الجرائ�م الاقتصادية المرتبطة بالكمبيوتر،  الس�يبر كراي�م، جرائم أصحاب 

الياقات البيضاء )الملط، 2006(.

1 . 8 صفات المجرم المعلوماتي
هناك صفات مشتركة لمجرمي المعلومات منها:

• أعمارهم تتراوح عادة بين 18 إلى 46 سنة . 	

• المعرفة والقدرة الفنية الهائلة. 	

• الحرص الشديد وخشية الضبط وافتضاح الأمر. 	

•ارتفاع مستوى الذكاء ومحاولة التخفي )الشوابكة،2004(. 	

1 . 9 أقسام الجريمة المعلوماتية
ان أكثر الجرائم المعلوماتية التي يتم ارتكابها يكون الهدف الأساس لها هو الحصول 
على المعلومات التي تكون اما محفوظة على أجهزة الحاس�بات الآلية أو تلك المنقولة عبر 
ش�بكة الإنترن�ت ، إلا أن ذلك لا يعني أن هناك جرائ�م أخرى يكون لها هدف آخر غير 
الحص�ول على المعلوم�ات، مهما كانت أهمية تلك المعلومات، وكام اختلف الباحثون في 
تس�مية الجرائم الإلكترونية فقد اختلفوا أيضا في تقس�يمها وتصنيفها فمنهم من قس�مها 

إلى ثلاث مجموعات :

• جرائم تس�تهدف النظام والمعلومات كه�دف : هناك العديد من الجرائم التي  	
يك�ون ارتكابها لهدف يتعلق بالمعلومات، ويتمثل هذا الهدف إما بالحصول على 
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المعلوم�ات أو تغييره�ا أو حذفها . ومعظم تلك الجرائم التي يكون الهدف منها 
المعلومات، هي في الأغلب من الحالات تكون جرائم اقتصادية للحصول على 

مزايا أو مكاسب اقتصادية.

• جرائ�م تس�تخدم الكمبيوتر وس�يلة لارت�كاب جرائم أخ�رى : في هذه الحالة 
يك�ون الهدف من ارتكاب الجرائم الإلكترونية عبر ش�بكة الإنترنت هو أجهزة 
الكمبيوت�ر فالغال�ب يك�ون اله�دف هو تخري�ب تل�ك الأجهزة نهائي�ا، أو على 
الأقل تعطيلها لأطول فترة ممكنة، ومعظم تلك الجرائم تتم بواس�طة اس�تخدام 

الفيروسات.

• جرائ�م تتعل�ق بمحتوى مواق�ع المعلوماتي�ة وبيئتها. كجرائم إتلاف وتش�ويه 
البيان�ات والمعلومات وبرامج الحاس�ب وجرائم الغش للحصول على الأموال 

) مدني،2007(. 

وقسمها آخرون( إلى ما يلي:

• جرائم تصنف حسب المعطيات ومحل الجريمة كجرائم إتلاف وتشويه البيانات 
والمعلومات وبرامج الحاسب وجرائم الغش للحصول على الأموال ، وجرائم 
تس�تهدف المواضي�ع الخصوصية ، وكذلك جرائم الاعت�داء على حقوق الملكية 
الفردية لبرامج الحاسوب ، كالنسخ والتقليد والاعتداء على العلامات التجارية.

• جرائم تصنف تبعا لدور الحاسب في الجريمة كالجرائم التي تستهدف عناصر 
السري�ة والسالمة كالدخ�ول غري القان�وني ، واعرتاض وتدمري البيان�ات ، 
وإساءة استخدام الأجهزة. والجرائم المرتبطة بالحاسوب والتي تشمل التزوير، 
والاحتيال ، والأعمال المخلة بالآداب كالإباحية والنشر الفاضح الخادش للحياء، 

وجرائم مرتبطة بحق المؤلف وحقوق منتجي البرامج.

• جرائ�م تصن�ف تبعا لمساس�ها بالأش�خاص والأم�وال كالجرائم التي تتس�بب 
بالوف�اة، والتحريض عىل الانتحار، والمضايقة والتهدي�د، والملاحقة، وانتهاك 
خصوصية البريد الإلكتروني. وكذلك الجرائم الجنسية الواقعة على الاحداث، 



المجلة العربية للدراسات الأمنية والتدريب ـ المجلد 27 ـ العدد 53

14

كإفس�ادهم والتح�رش بهم، ونرش المواد الفاضح�ة ومواقع الدع�ارة. كما أنها 
تش�مل الجرائم التي تس�تهدف الأموال كغسل الأموال، واستخدام النطاقات، 
والعلامات التجارية، وجرائم الاحتيال والسرقة كاس�تخدام أنظمة المعلومات 
للحصول على البطاقات الائتمانية، والاختلاس من الحسابات البنكية، وقرصنة 
البرام�ج، وسرقة الهويات الوطنية، وجرائم التزوير للبريد الإلكتروني، وتزوير 
الوثائق والسجلات، وجرائم القمار والابتزاز، وجرائم مخلة بأمن الدولة كتعطيل 
الحكومة ، ونشر الإشاعات المغرضة والمضللة والشائعات الكاذبة والفتن بقصد 
الني�ل من هيبة الدولة ، وجرائم المخدرات والتجس�س الإلكتروني والإرهاب 

والقرصنة الإلكلترونية )يونس،2002(.

مما س�بق نرى أن جرائم الحاس�وب لا تختلف عن الجرائ�م التي توالى حدوثها عبر 
التاريخ ولكنها اليوم ترتكب في بيئات جديدة ووس�ائل حديثة وضحايا من نوع جديد 

وأضيف إلى ما سبق عدد من الجرائم المستحدثة والتي أصفها بالجرائم الأشد قسوة.

1 . 10 أنواع الجريمة المعلوماتية الأشد قسوة
• الإرهاب الإلكتروني يتمثل في اتخاذ الجماعات الإرهابية مواقع لها على الإنترنت 
لتامرس أعمالها كالتحريض على القت�ل وتعليم صنع القنابل والمتفجرات ونشر 

الأفكار الإرهابية.
• تدمير اقتصاديات المؤسسات التجارية ومؤسسات الدول والمجتمعات .

• الجرائم الدولية المنظمة .
• تدمير وتعطيل القواعد الأمنية للبيانات.

• جرائم غسل الأموال .

•  الاستغلال الجنسي للنساء والأطفال.
• جرائم القذف والسب والكذب والتعدي وتشويه السمعة.

• الاعتداء على حقوق المؤلفين ونس�خ البرامج من الإنترنت وبيعها في الس�وق 
السوداء.
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• جرائم التعدي على المؤسس�ات المصرفية وتخريب الحس�ابات وتحويل الأموال 
من حساب لآخر.

البطاقات الائتمانية وبث الفساد في التجارة الإلكترونية. • سرقة أرقام 

• إنشاء مواقع إباحية والترويج للإباحية الجنسية من خلال نشر الصور والأفلام 
الهابطة.

• تملك وإدارة مشروع مقامرة على الإنترنت.

التعريف والهويات الوطنية. • سرقة أدوات 

• القتل بالحاسب والتسبب في الوفاة.

• التحريض على القتل عبر الإنترنت.

• جرائم تتعلق بأمن الدول كبث الشائعات وتعطيل الحكومة .

1 . 11 خصائص الجريمة المعلوماتية
تعد الجرائم التي ترتكب من خلال شبكة الإنترنت ، جرائم ذات خصائص منفردة 
خاصة بها، لا تتوفر في أي من الجرائم التقليدية في أسلوبها ، وطريقة ارتكابها ، أورد فيما 

يلي بعضا من هذه الخصائص:

• من خصائص هذه الجريمة أنها ليست عادية أو تقليدية ترتكب بصورة عشوائية 
أو غير مدروسة. 

التقنية. • سهولة ارتكاب الجريمة الإلكترونية ، وذلك باستخدام الوسائل 

• صعوبة تتبع مرتكبي هذه الجريمة وسهولة إخفاء معالمها.

• سرعة ارتكاب هذا النوع من الجرائم.

• إنها جريمة تنفذ بواس�طة مجرمين على درجة عالية من التخصص والكفاءة في 
اس�تخدام الحاسب الآلي والإنترنت وسعة الأفق والحيلة . يتمتع هؤلاء الخبراء 
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بمكانة اجتماعية ولديهم قدر من العلم والتقنية التكنولوجية ومهارات ومعارف  
فنية في مجال الكمبيوتر والإنترنت وكيفية التعامل معهما بحرفية عالية، ما يدعو 
إلى الق�ول ب�أن مرتكبي هذه الجرائم غالبا ما يكون�ون من المتخصصين في مجال 

الحاسب والمعلومات )الملط، 2006(.

• من خصائصها أيضا أنها من الجرائم العابرة للحدود التي تنشأ في بلد وأثرها 
في بلد آخر وأدلتها منتشرة عبر بلدان أخرى.

انتشارا وأكثر تنوعا. • إنها أشد تأثيرا وأوسع 

• سهولة تخلص المجرم الإلكتروني من أدلتها الرقمية المستخدمة في الجريمة.

التقليدية. • تدخل في أغلب أنواع الجرائم 

• الحاسب الآلي هو أداة ارتكاب الجريمة.

• ترتكب أغلب تلك الجرائم عبر شبكة الإنترنت )خليفة، 2007(.

1 . 12 أركان الجريمة المعلوماتية
اتفق�ت جميع القوانين عىل ضرورة توافر أركان الجريمة الثلاثة: الشرعي، المادي، 
المعنوي في كل الجرائم بدون اس�تثناء، ذلك لأنها س�لوك إرادي مصدره الإنسان . وهي 
كأي سلوك إنساني لها جانبان ، جانب مادي خارجي نلمسه في الكون المحيط ، وجانب 
باطني داخلي يعبر عن نفس�ية مرتكبها. هذان الجانبان ليس�ا سوى الركن المادي والركن 
المعن�وي وم�ن ثم لاب�د من توافرهم�ا واجتماعهما معا حت�ى تقوم الجريم�ة ، وتخلفهما أو 
تخلف احدهما يترتب عليه تخلف الجريمة . أما الركن الشرعي س�واء تمثل في الصفة غير 
المشروع�ة للفع�ل أو النص الشرعي المجرم، أي القاع�دة الجنائية ، فيعد ركنا في الجريمة 
الإلكترونية، لان الجريمة لا توجد أصلا دون توافر القاعدة الجنائية ، التي تحدد الجريمة 

وترسم حدودها. وفيما يلي بعض التفصيل لهذه الأركان:
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أولًا: الركن الشرعي

اهتم�ت الشريعة الإسالمية والقوانين الوضعية بحماية الحق�وق الخاصة بالأفراد 
والمجتمع�ات . ويتمي�ز ه�ذا العصر بالسرعة المذهل�ة في تطور تقني�ة المعلومات واعتماد 
ج�ل المج�الات عليه�ا وبما تحققه للف�رد والمجتمع من توفير للوق�ت والسرعة في إنجاز 
الأعامل. أن هذه المميزات فرضت على كافة مكونات المجتمع من أفراد ومنظمات عامة 
وخاصة استخدام تلك التقنية . ويذكر ) Cate , 1997(  أن الاستفادة من الشبكة العالمية 
للمعلومات والتقنية المصاحبة لها من الحاس�بات والش�بكات الأخرى أصبحت عرضة 
للاعت�داءات.  ويذكر ) الش�وابكة ، 2004 ( أن النص�وص التقليدية تقف عاجزة أمام 
هذه الاعتداءات على الخصوصيات الفردية وأسرارها . لذا فإن الحاجة تغدو ملحة لسد 
ف�راغ تشريع�ي في حماية ما يت�م تداوله من معلومات وأسرار على هذه الش�بكة ، ولحماية 

الاتصالات والمراسلات بين الناس. 

ثانياً: الركن المعنوي

ه�و الحال�ة الذهني�ة والعقلية للج�اني ، أي وجود س�وء نية ، وإرادة ح�رة وواعية 
للولوج في الش�بكة، وإحداث إضرار أو الولوج بقصد السرقة وتدمير البيانات وغيرها 
من الجرائم. كالاعتداء على المعلومات الخاصة بالمنظمات الحكومية أو الخاصة أو المملوكة 
للأف�راد بقص�د إتلافها كليا أو جزئيا أو تقليل منفعتها ما يؤدي إلى إلحاق الضرر بمالكي 
المعلومات وتعد من الجرائم العمدية في حالة تحقق عنصري العلم بملكيتها للغير والإرادة 
في تدميرها ما له الأثر السلبي في تنفيذ أنشطة المنظمة جزئيا أو كليا )قشقوش،1992(. 

ويقسم الشوابكة الركن المعنوي إلى محورين هما:

1 ـ  الاعت�داء عىل نظ�ام تش�غيل بخلق مش�كله ت�ؤدي إلى تباطؤ النظ�ام في تنفيذ 
العمليات المطلوبة مثل معالجة المعلومات واسرتجاعها وإرس�الها،  ما يكون 

له الأثر السلبي على أداء المنظمة.

2 ـ  الدخول غير المرخص إلى أنظمة المنظمة الإلكترونية ، ويتم في هذه الحالة تدمير 
البيانات والمعلومات كليا والموجودة في النظام أو التعديل والتش�ويه للبيانات 
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والمعلومات ما يكون عائقا أمام المنظمة للاس�تمرار في تنفيذ عملياتها أو الحد 
من اتخاذ القرارات الس�ليمة ) الش�وابكة، 2004 (.ويذكر مدني أن الاعتداء 
على المعلومات من جرائم النصب ومن الجرائم العمدية ويكون الركن المعنوي 
في ه�ذا الن�وع من الجرائم القص�د الجنائي الذي يجب أن يتحق�ق في الجريمة. 

)مدني، 2007 (.

ثالثاً: الركن المادي

يتمثل هذا الركن بالنش�اط الايجابي والس�لوك المادي، المرتبط ببيئة رقمية واتصال 
بالشبكة، ومعرفة هدف هذا النشاط وأسلوبه ونتائجه، كأن يقوم المجرم بتشغيل الحاسب 
ووصله بالإنترنت، وإعداد البرامج للاختراق للأجهزة الهدف، أو إعداد وضخ فيروسات 
مدمرة بهدف الإضرار بهذا الهدف، كما انه يتعلق بالإتلاف الجزئي أو الكلي للجانب المادي 
م�ن نظ�م المعلومات الذي يفقده الق�درة على تأدية أعمال المنظمة ومن ثم لا يحقق المنفعة 

التي أوجد من أجلها هذا النظام الإلكتروني )قشقوش، 1992(. 

1 . 13 خسائر الجريمة المعلوماتية
أورد أس�عد خليل  انه بعد ازدياد الخطر من اس�تخدام الإنترنت بدأت العديد من 
المنظمات والهيئات في إطلاق الدعوات والتحذيرات من خطورة هذه الظاهرة التي تهدد 
كل مس�تخدمي الإنترن�ت خاصة بعد تقرير برلماني في مجلس الل�وردات البريطاني أظهر 
أن ش�بكة الإنترن�ت تحولت إلى حلبة يرتع فيها المجرمون، وتنف�ذ فيها العصابات سرقة 
الأم�وال من الحس�ابات المصرفية ، محذرا الحكومات للتدخ�ل لتنظيم عملها قبل فوات 
الأوان. وأضاف التقرير أن خس�ائر بريطانيا في الع�ام 2009 جراء الجرائم الإلكترونية 
بلغ�ت 76 ملي�ون دولار. )م�دني، 2007(. وتشري تقارير موثقة أن خس�ائر المصارف 
الأمريكية الناجمة عن جرائم الإنترنت في العام 2009 م بلغت ملياري دولار، وفي عام 
2007 م ارتكبت جريمة إلكترونية في بريطانيا كل عشر ثوان، وبلغت جرائم التحرش 
بالأطفال والنساء فيها أكثر من 850 ألف حالة، وأكثر من 92 ألف حالة سرقة للهوية 
الوطنية، و145 ألف حالة اختراق لأجهزة حواسب وسرقة معلوماتها، وسجلت كذلك 
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www.( 207 آلاف حالة س�طو على الأموال من خلال سرقة أرقام البطاقات الائتمانية
.)alarabaialyawm.net

وفي دراس�ة لرئيس المجمع الع�ربي للملكية الفردية أن الجرائ�م الإلكترونية باتت 
تش�كل تحدي�ا كبريا للاقتصاد العالمي ، حيث يش�هد العالم جريم�ة إلكترونية كل ثلاث 
www.uaew. ( دقائق للملكية الفكرية، وتجاوزت خس�ائرها أكثر من 48 مليار دولار
maktoob. com(. وفي الإم�ارات العربي�ة المتح�دة تم التحقي�ق في 222 قضية قرصنة 

 .)www.uaew.maktoob.com( إلكترونية

وفي الولايات المتحدة الأمريكية أعلنت السلطات الاتحادية الأمريكية تزايد جرائم 
الاحتيال عبر الإنترنت بنس�بة 33% في عام 2008 م عنه في العام الذي قبله، وبحس�ب 
التقارير فالأعوام منذ 2009 م وما بعده تتجه لأن تكون أعواما مزدحمة في مجال الجريمة 
المعلوماتي�ة . كام ان التوقعات بان الجرائم الإلكترونية قد تتس�بب بخس�ارة دول مجلس 
التع�اون الخليجي بني 550 مليون�اً و735 مليون دولار أمريكي س�نويا. ومن المتوقع 
أن ترتفع هذه الأرقام نظرا لتزايد اس�تخدام الإنترنت على نطاق واس�ع للتواصل وعقد 

.)www.neelwafurat.com( المعاملات والصفقات التجارية

2 . مراجعة عدد من القوانين والمعاهدات السابقة

 2 . 1   معاهدات واتفاقيات ودعوات لمكافحة الجرائم المعلوماتية: 
• دع�ا خرباء جزائريون إلى نش�وء تعاون دولي وثيق لمحارب�ة الجريمة المعلوماتية 
ورأى ه�ؤلاء الخرباء أن ظاه�رة الإج�رام المعلوماتي تقتضي محارب�ة فاعلة لهذه 
الجريمة، وأشار المدير العام للمدرسة الجزائرية العليا للقضاء أن التشريع الدولي 
في مجال الجريمة المعلوماتية سائر نحو مزيد من التعزيز مشيرا إلى عدة دول مثل 
كن�دا وأمريكا وكوريا والياب�ان وجنوب أفريقيا انضم�ت إلى الاتفاقية الدولية 
لمجل�س أوروب�ا وأض�اف أن ه�ذه الدول اس�تلهمت من ه�ذه الاتفاقية وضع 
تشريعه�ا الوطن�ي الخاص بها لمواجه�ة الجريمة المعلوماتي�ة وأضاف أن الجزائر 
بص�دد التحضير لمشروع قان�ون خاص بمحاربة الجريم�ة المعلوماتية.  واقترح 

ضرورة توحيد التشريعات الخاصة بالجريمة المعلوماتية ) خليفة، 2007(.
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• أكثر من 500 مؤتمر دولي في العشر السنوات الماضية تتعلق بالجرائم المعلوماتية 
.)www.elaf.com(

• أهاب مؤتمر الأمم المتحدة الثامن لمنع الجريمة ومعاملة المجرمين الذي عقد في 
هافان�ا عام 1990م، في قراره المتعلق بالجرائم الإلكترونية بالدول الأعضاء ان 
تكثف جهودها لمكافحة إساءة استعمال الحاسب الآلي. كما حث الدول الأعضاء 
عىل مضاعفة الأنش�طة الت�ي تبذلها على الصعيد الدولي م�ن اجل مكافحة هذه 
الجرائ�م، بام في ذلك الدخول حس�ب الاقتض�اء أطرافا في المعاه�دات المتعلقة 
بتس�ليم المجرمني، وتبادل المس�اعدة الخاص�ة بهذه الجرائم وفت�ح آفاق جديدة 
للتع�اون الدولي لوضع معايير دولية لأم�ن المعالجة الآلية للمعلومات، ووضع 
التدابري الملائم�ة لحل مش�كلات الاختص�اص القضائي، الت�ي تثيرها الجرائم 
المعلوماتي�ة العاب�رة للحدود، أو ذات الطبيعة الدولي�ة، وإيجاد الآليات الدولية 
لتنظي�م إج�راءات التفتي�ش والضبط المب�اشر الواقع عبر الح�دود على الأنظمة 

المعلوماتية)البقمي،2007(.
.)www.c/cisac.html(معاهدة حماية الأفراد المتعلقة بالمعالجة الآلية للبيانات الشخصية •
• تعديلات حول معاهدة حماية الأفراد المتعلقة بالمعالجة الآلية للبيانات الشخصية 

 .)www.c/cisac.html(
• بروتوكول إضافي حول حماية الأفراد المتعلقة بالمعالجة الآلية للبيانات الشخصية 

.)www.c/cisac.html(
.)www.c/cisac.html( معاهدة حول جريمة الفضاء التخيلي •

• بروتوكول إضافي حول المعاهدة حول جريمة الفضاء السيبراني المتعلق بتجريم 
.)www.c/cisac.html( أعمال كره الأجانب المرتكبة عبر أنظمة الكمبيوتر

.)www.c/cisac.html( التزوير والقرصنة • إعلان بوخارست حول مكافحة 

• حماية تقنية المعلومات ووسائل منع الجرائم الخاصة بالإنتربول )خليفه، 2007(.

• قرار إطار العمل الصادر عن مجلس الاتحاد الأوروبي حول الجريمة المعلوماتية 
)العبابنة، 2006(.
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• دعا مؤتمر مكافحة الجرائم الإلكترونية لدول مجلس التعاون الخليجي إلى عقد 
معاهدة على مستوى المجلس على غرار الاتفاقية الأوروبية للجريمة الإلكترونية 
تشكل نواة لمعاهدة عربية في مجال مكافحة الجريمة الإلكترونية )الملط، 2006(.
• اتفاقي�ة مجل�س أوروبا ـ الذي يشرف على الكثير من المعاهدات القانونية ـ أول 
معاه�دة دولي�ة ح�ول الجرائ�م المرتكبة بواس�طة ش�بكة الإنترن�ت والتي يعود 

تاريخها إلى عام 2001 ) العبابنة، 2006(.
• يأمل الإتحاد الدولي للاتصالات الدولية الذي يضم جميع دول العالم التي تستخدم 
نظ�ام الهات�ف العالم�ي في أن يأخ�ذ زمام المب�ادرة للمطالبة بمعاه�دة عالمية ضد 

.  )www.c/cisac.html(الجريمة الإلكترونية

2 . 2  الجه�ود العلمي�ة العربية في مجال رصد وتتب�ع الظواهر الأمنية 
المصاحبة لانتشار الحاسبات والإنترنت ومنها:

• أمن المعلومات في الحاسبات الآلية والاتصالات 1986، نظمها مركز المعلومات 
الوطني السعودي )الرياض، 1986(.

التطور التكنولوجي، )الأردن 1998( . الناجمة عن  • ندوة حول الجرائم 

• ندوة المواجهة الأمنية للجرائم المعلوماتية ، )دبي 1999( .

• مؤتمر جرائم الإنترنت ، )دبي 2000( .

• ندوة دراسة الجرائم المستحدثة ، أكاديمية نايف العربية للعلوم الأمنية، )الرياض 
.)2000

الثاني لأمن الإنترنت )مسقط 2001( . • المؤتمر الخليجي 

• مؤتمر امن المعلومات العربية ، )القاهرة 2002(.

• ندوة الجرائم الإلكترونية،  )مسقط 2002( .

• ندوة الاحتيال الإلكتروني، )الأردن 2003(.
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• ندوة الإنترنت وامن المعلومات، )ليبيا 2002(.

• مؤتمر الجوانب الأمنية لأمن المعلومات، )دبي 2003(.

2 . 3   منظور مبدئي لقانون دولي موحد لمكافحة الجرائم المعلوماتية
• مشروع قانون عربي للجرائم الإلكترونية: قدم يونس عرب مشروعه لسن قانون 
ع�ربي موح�د للجريم�ة الإلكتروني�ة، وق�د برر ذل�ك إلى أن جمي�ع التشريعات 
الحالية متباينة، وعدم كفاية نصوص التجريم السائدة عن الإحاطة بهذه الجرائم، 
وأض�اف أن الغالبية من دول العالم قد أطلقت على قوانينها وتشريعاتها الخاصة 
بمكافحة الجريمة الإلكترونية، مس�ميات مختلفة مثل جرائم الكمبيوتر، جرائم 
الكمبيوتر والمعلومات، جرائم الكمبيوتر والإنترنت، جرائم إساءت استخدام 
الكمبيوتر، جرائم الس�ايبر وغيرها من المس�ميات، وبرغم انه قد يتبادر للذهن 
للوهل�ة الأولى ، انه�ا تعطي نفس المعنى ، إلا أننا وجدنا من اس�تعراضنا لبعض 
هذه القوانين انها تتفاوت في تحديد الجرائم والعقوبات لنفس الجريمة الواحدة. 
وق�دم مشروعه الع�ربي ) جرائم الكمبيوتر والإنترن�ت ( المكون من 11 مادة ، 
غطت تقريبا مفردات جميع القوانين العربية الحالية بعد استبعاد التكرار ومساواة 

العقوبات للجرائم المتساوية)يونس، 2006( . 

• واعتمدت الجامعة العربية ما سمي بقانون الإمارات العربي الاسترشادي لمكافحة 
الجريمة المعلوماتية حيث اعتمده وزراء العدل العرب في دورته التاسعة عشرة 
بالق�رار رق�م 495- د19- 2003/10/8  م ومجلس وزراء الداخلية العرب 

في القرار رقم 417- د2004/21 م.

• واف�ق مجل�س وزراء العدل العرب على مرشوع الاتفاقية العربية حول مكافحة 
جرائ�م تقني�ة المعلوم�ات واحالت�ه لمجل�س وزراء الداخلي�ة الع�رب لاعتماده 

)الشهري، 2007(.

• مركز الشكاوى الخاصة بجرائم الإنترنت ) IC3 ( : نظام تبليغ وإحالة شكاوى 
الن�اس في الولاي�ات المتح�دة الأمريكي�ة والع�الم اجم�ع ضد جرائ�م الإنترنت. 
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ويتعامل المركز بواسطة استمارة للشكاوى مرسلة على الإنترنت وبواسطة فريق 
م�ن الموظفني والمحللين ، وكذلك الجمهور ووكالات فرض و تطبيق القوانين 
الأمريكية والدولية التي تحقق في جرائم الإنترنت. وقد تم تأسيس أول مكتب 
للمركز سنة 1999 م في الولايات المتحدة ، وسمي مركز شكاوى الاحتيال على 
الإنترنت . وفي العام 2002 م ، وبغية توضيح نطاق جرائم الإنترنت التي يجري 
تحليلها، بدءا من الاحتيال البس�يط إلى تش�كيلة من النش�اطات الإجرامية التي 
أخذت تظهر على الإنترنت، بعدها دعا مكتب التحقيقات الفيدرالي الأمريكي 
ووكالات فدرالية أخرى للمس�اعدة في تزويد المركز بالموظفين وللمس�اهمة في 
العم�ل ضد الجرائ�م الإلكترونية. وبإمكان الناس من كاف�ة أنحاء العالم تقديم 

.)www.gocsi.com(شكاوى بواسطة موقع المركز على الإنترنت

• الاتفاقية الأوروبية لجرائم الحاسب الآلي: ست وأربعون دولة أوروبية إضافة إلى 
الولاي�ات المتحدة الأمريكي�ة ، وقعت على الاتفاقية الأوروبية لمكافحة الجرائم 
الإلكترونية في العام 2001م. الهدف من هذه الاتفاقية ، تحسين قدرات الدول 
الموقع�ة عليها للتعامل مع الجريمة الإلكترونية، وفي وقت لاحق انضم إلى هذه 
الاتفاقية كل من كندا واليابان والجبل الأسود وجنوب إفريقيا . وضع المجلس 
النموذج العام لاتفاقية مكافحة الجريمة المعلوماتية كنموذج وإطار تستفيد منه 
الدول في تحسين وتطوير أنظمتها في مكافحة هذه الجريمة ، وتلزم هذه الاتفاقية 
الدول الموقعة عليها بالإفصاح عن الجرائم الإلكترونية التي يوجد ضحاياها في 
هذه الدول ، وتفصح كذلك عن الإجراءات المتخذة في الضبط والتحقيق ونشر 
النتائ�ج ، وخصوصا ما يتعلق بجرائم الغش والتزوير وهتك أعراض الأطفال 
ونرش الإباحي�ة والتع�دي على حق�وق المؤلفني وجرائم القرصن�ة والإرهاب 

.)www.c\cisac.stanford.edu(الإلكتروني

• توصيات المؤتمر الخامس عشر للجمعية الدولية لقانون العقوبات الذي انعقد في 
البرازيل 1994م بش�أن جرائم الكمبيوتر ووضع حدود دنيا لعقوبات جرائم 

.)www.conventions.coe( الحاسب
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• توجد تشريعات وطنية تختص بجرائم الحاس�ب الآلي بش�كل عام مابين 50 إلى 
60 بل�دا ، إلا أن أكث�ر م�ن 100 بل�د أخرى ليس لديها شيء م�ن هذه القوانين 

)خليفة، 2007(.

• توصيات وزراء العدل والداخلية للدول الثماني الكبرى، في اجتماعهم في فرنسا العام 
.)www.gocsi.com( 2002م  بتكثيف التعاون الدولي لمواجهة الجريمة الإلكترونية

2 . 4   بعض دول العالم التي سنت قوانين وطنية للتصدي للجريمة المعلوماتية
اعتبر القانون الوضعي في بعض دول العالم التعدي على الآخرين وعلى الممتلكات 
العامة والأنظمة بواس�طة اس�تخدام الوس�ائل التقنية جريمة يعاقب عليها فاعلها، لما في 
ذلك من إخلال بالأمن بمختلف مس�توياته، من أمن الفرد وأمن المجتمع وأمن الدولة 
بل الأمن العالمي )تمام، 2000(. وفيما يلي بيان بالدول التي لديها قوانين محلية للتصدي 

للجريمة المعلوماتية:

1 ـ الس�ويد: الس�ويد هي أول دولة تس�ن تشريعات خاصة بجرائم الحاسب الآلي 
والإنترن�ت، حي�ث صدر قانون البيانات الس�ويدي ع�ام 1973 الذي عالج 
قضايا الاحتيال عن طريق الحاسب الآلي، إضافة إلى شموله فقرات عامة تشمل 
جرائم الدخول غير المشروع على البيانات الحاسوبية أو تزويرها أو تحويلها أو 

الحصول غير المشروع عليها)يونس، 2002( . 

2 ـ الولايات المتحدة الأمريكية: بعد السويد أصدرت الولايات المتحدة تشريعات 
لمكافحة الجريمة الإلكترونية عام 1973 م هذا القانون يسمح للأشخاص أو 
المؤسس�ات التي تم الاعتداء على حواس�بهم بتفويض السلطات لمراقبة تحرك 
المعتدي�ن وبالت�الي تتولى الس�لطة متابعة اتصالات المعتدي الت�ي يبثها إلى تلك 

الأجهزة المحمية وعند طلب التفتيش لابد من توافر الآتي:

• تخويل كتابي من المعتدى عليه.

• يجب أن يكون المراقب لتلك الاتصالات عضوا في لجنة التحقيق.
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• يج�ب أن تتواف�ر لدى مراقب الاتص�الات المعرفة لمراقبة الاتصالات التي 
لها علاقة بالجريمة.

•  مراقبة اتصالات منتهك الحاسوب الخاصة بالجريمة فقط وقدر الإمكان. 

• عندما يسفر التحقيق عن وجود الدليل الإلكتروني خارج حدود الولايات 
المتح�دة ف�إن الولاي�ات المتحدة تس�عى للحصول على الدلي�ل من الدول 

على النحو التالي:

• موافقة الدولة الأجنبية.

• موافقة مكتب الشؤون الدولية مع وزارة العدل )البقمي، 2007(.

	          كام أص�درت الولاي�ات المتح�دة ع�دداً م�ن القوانني المتعلق�ة بالجرائم 
الإلكترونية منها قانون الخصوصية لعام 1974 م ،تلا ذلك أن قام معهد العدالة 
القوم�ي في العام 1985 م بتحديد خمس�ة أنواع رئيس�ة للجرائم الإلكترونية، 
وهي جرائم الحاسب الآلي وجرائم الاستخدام غير المشروع عن بعد، وجرائم 
التلاعب بالحاسب الآلي، ودعم التعاملات الإجرامية وسرقة البرامج الجاهزة 
، والمكونات المادية للحاسب، وفي العام 1986م صدر قانون تشريعي عرف 
جميع المصطلحات الضرورية لتطبيق القانون على الجرائم المعلوماتية ووضعت 
المتطلبات القانونية اللازمة لتطبيقه ومن ثم تبعته بقانون المعاملات الموحد في 
العام 1999م ، وعلى ذلك قامت الولايات الداخلية بإصدار القوانين المحلية 

الخاصة بكل ولاية )عبدالكريم، 2007(.

3  ـ اسرتاليا: س�نت أسرتاليا قوانني لمكافحة الجريم�ة الإلكتروني�ة لحماية تدفق 
المعلومات عبر الش�بكة العالمية وحددت الجرائم الإلكترونية بواس�طة المشرع 
ومنه�ا أن الش�خص الذي يدخل لأنظمة الحاس�ب الآلي م�ن غير إذن شرعي 
ويتمك�ن م�ن الوص�ول إلى البيان�ات الموج�ودة في الحاس�بات الخاصة بدول 
الكومنولث أو البيانات الخاصة بدول الكومنولث ومخزنة في حاسبات أخرى 
لا تنتمي لهذه الدول يعد هذا الشخص متهما ومنتهكا للقوانين ويستحق عقوبة 

السجن لمدة ستة أشهر إلى جانب مواد أخرى )البقمي، 2007(.
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4 ـ كندا: تطبق كندا قوانين متخصصة ومفصلة للتعامل مع جرائم الحاس�ب الآلي 
والإنترنت، حيث عدلت في العام 1985م قانونها الجنائي بحيث يشمل قوانين 
خاص�ة بجرائم الحاس�ب الآلي والإنترنت، كما يش�مل القان�ون الجديد تحديد 
عقوب�ات المخالف�ات الحاس�وبية ، وجرائ�م التدمير او الدخ�ول غير المشروع 
لأنظمة الحاسب الآلي فعلى سبيل المثال ينص نظام مكافحة الجريمة المعلوماتية 
الكن�دي عىل أن أي فرد يحت�ال وبدون وجه حق على الحص�ول على خدمات 
الحاس�ب الآلي بواس�طة أدوات إلكترومغناطيسية أو س�معية أو ميكانيكية أو 
أي أدوات تعترض أو تس�بب خللا لوظائف نظام الحاس�ب أو استخدام رقم 
سري لش�خص آخر، فإنه يعد مدانا  ويس�تحق عقوبة الس�جن لمدة لا تتعدى 

عشر سنوات )البقمي، 2007(.

5  ـ الصين: أصدرت الصين أنظمة حماية أمن المعلومات وتشمل معاقبة الشخص 
بمبلغ 5000 يوان عند استخدامه الفيروسات لتدمير المعلومات أو قام بالتأثير 
على نظام المعلومات أو باع أنظمة معلومات بدون ترخيص. كما أنها أصدرت 
لاحقا قانون مكافحة الإباحية على المواقع الإلكترونية. حدد هذا القانون معايير 
معاقبة القائمين بإنتاج أو نشر أو نس�خ المعلومات الإباحية على الإنترنت، أو 
الهاتف النقال أو أي وسائل أخرى، وقد وسع هذا القانون مجال مراقبة المواقع 

على شبكة الإنترنت )خليفة، 2007(.

6 ـ  مقاطع�ة )هون�ج كونج التابعة للصين( يعاقب من يص�ل للمعلومات المخزنة 
بالحاسب الآلي من غير إذن شرعي   بدفع غرامة قدرها 20000 دولار أمريكي 
، وبالسجن خمس سنوات لمن يتسبب في خسارة الآخرين وحصوله على دخل 

غير شرعي )خليل، 2007(.

7 ـ مملك�ة الدنامرك: س�نت القوانين الدنماركي�ة قانون مكافحة الجريم�ة  في العام 
1985 م الأول الخ�اص بجرائ�م الحاس�ب الآلي والإنترن�ت والت�ي ش�ملت 
في فقراته�ا العقوبات المح�ددة لجرائم الحاس�ب الآلي  كالدخول غير المشروع 
للحاس�بات أو التزوير أو أي كس�ب غير مشروع فعلى س�بيل المثال  ينص على 
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الغرامة والس�جن لمده تصل س�تة أش�هر لأي ش�خص يدخل على المعلومات 
الآلية بدون إذن شرعي )البقمي، 2007(.

8 ـ فرنسا: من الدول التي اهتمت بتطوير قوانينها الجنائية للتوافق مع المستجدات 
الإجرامية ، حيث أصدرت في العام 1985 م قانونا يضيف إلى قانون العقوبات 
الجنائي ، جرائم الحاس�ب الآلي والعقوبات المقررة لها. فعلى سبيل المثال ينص 
نظام مكافحة الجريمة المعلوماتية في فرنسا على معاقبة أي شخص لقيامه بنشاط 
من ش�أنه التحايل على النظام الآلي بالس�جن لمدة تصل إلى س�نة وغرامة تصل 

100000 فرنك فرنسي )عبدالكريم، 2007(.

9  ـ ألمانيا: في ألمانيا يحق للقاضي إصدار أوامره بمراقبة اتصالات الحاسبات الآلية 
وتس�جيلها والتعام�ل معها ومن أمثل�ة العقوبات في هذا القان�ون ان القانون 
الألماني الخاص بأنظمة المعلومات ينص على معاقبة أي شخص يدخل للنظام 
الآلي ب�دون إذن بالغرام�ة والس�جن لمدة لا تتجاوز ثلاث س�نوات  وبخمس 
سنوات س�جن إذا كانت الضحية من قطاع الأعمال والشركات)عبدالكريم، 

.)2007

10 ـ جمهوري�ة إيرلندا: يعاقب منته�ك الأنظمة المعلوماتية بدون إذن بغرامة 500 
جنيه أو السجن لمدة لا تتجاوز ثلاثة أشهر)البقمي، 2007(.

11  ـ الهند: تخضع الجرائم الإلكترونية كالسرقة والاحتيال والتشهير والأذى لقانون 
العقوبات الهندي وعلى سبيل المثال ينص نظام الاعتداء على أنظمة المعلومات 
بالسجن لمدة تصل إلى ثلاث سنوات وبغرامة لا تتعدى 20000 روبية أو بهما 

معا )البقمي، 2007(.

12 ـ اليابان: يعاقب منتهك أنظمة المعلومات بغرامة تصل 50000 ين أو السجن 
خم�س س�نوات كحد أقصى ) Lilley, 2002(، ولك�ن القانون الياباني لا يلزم 
مالك الحاس�ب الآلي المس�تخدم في جريمة ما ، التعاون مع جهات التحقيق أو 
إفشاء كلمة السر التي يستخدمها إذا ما كان ذلك سيؤدي إلى إدانته )عبدالكريم، 
2007(. كما صدرت تشريعات مشابهة في كل من أيسلندا ولكسمبورغ و مالطا 
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والنرويج وبولندا والبرتغال و س�نغافورة وجنوب أفريقيا واسبانيا وسويسرا 
وتركيا. وبلجيكا واستونيا وفنلندا وألمانيا واليونان)الشهري، 2007(.

13 ـ المملك�ة العربي�ة الس�عودية: نظام التعاملات الإلكتروني�ة ، وقانون مكافحة 
الجرائم المعلوماتية )1429هـ(.

14ـ  الإمارات العربية المتحدة: قانون مكافحة جرائم تقنية المعلومات )  2006 م( .

15 ـ سلطنة عمان: قانون مكافحة الجرائم الإلكترونية )2001 م( .

16 ـ لبنان: قانون التجارة الإلكترونية ) 2000م( .

17 ـ البحرين: قانون التجارة الإلكترونية ، ومرسوم بشأن المعاملات الإلكترونية 
)2003م( .

18 ـ قوانين ومراسيم مماثلة في الجزائر والمغرب وتونس )2007 م( .

      19 ـ  الأم�م المتح�دة: الاونيس�يترال ح�ول من�ع ومراقب�ة الجرائ�م المرتبط�ة 
.)www.uaew.maktoob.com( .م )بالكمبيوتر)2007

3 . قوانين مكافحة الجرائم المعلوماتية في كل من المملكة العربية 
السعودية ودولة الإمارات العربية المتحدة وسلطنة عمان 

تمهيد
س�وف يتناول هذا الجزء تعريف وتصنيف الجرائم المعلوماتية وتحديد عقوباتها في 
كل م�ن نظ�ام مكافحة الجرائم المعلوماتي�ة الخاص بالمملكة العربية الس�عودية، وقانون 
الإمارات العربية المتحدة وقانون سلطنة عمان الخاص بجرائم الحاسب الآلي، ثم نتطرق 
إلى استعراض القانون الاسترشادي الأوروبي الخاص بمكافحة الجرائم المعلوماتية، يلي 

ذلك تحليل ومقارنة لمضامين هذه القوانين .
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http://www.mcit.gov.sa/arabic 3 .1  الجرائم المعلوماتية في النظام السعودي

ص�در في المملك�ة العربية الس�عودية نظ�ام مكافح�ة الجرائم المعلوماتية بالمرس�وم 
الملكي رقم م- 17 في  3/7/ 1428 هـ الذي يهدف إلى مواجهة جرائم الحاسب الآلي 
والإنترن�ت والحد منها، وإلى حماية المصالح العامة، والأخلاق، والآداب العامة، وحماية 

الاقتصاد الوطني . 

ويع�رف هذا النظام الجريمة المعلوماتية بأنها : أي فعل يرتكب متضمنا اس�تخدام 
الحاسب الآلي أو الشبكة العنكبوتية بالمخالفة لأحكام هذا النظام )الفقرة 8 ، المادة 1 ( .

وقد تضمن هذا النظام المكون من ست عشرة مادة تصنيفاً للجرائم المعلوماتية إلى 
)5( فئات حسب العقوبات المقررة لها .

وتتراوح هذه العقوبات المقررة بين السجن مدة لا تزيد على سنة أو غرامة لا تزيد 
على خمسامئة ألف ريال، وبين الس�جن مدة لا تزيد على عشر س�نوات أو غرامة لا تزيد 

على خمسة ملايين ريال ، وفيما يلي تفصيل لذلك:

3 .1 . 1 الفئة الأولى : )المادة 3( 

وتش�مل هذه الفئة مجموعة الجرائم المعاقب عليها بالس�جن مدة لا تزيد على س�نة 
وبغرامة لا تزيد على خمسمائة ألف ريال ، أو بإحدى هاتين العقوبتين وهي :  

• التق�اط أو اعرتاض ـ دون مس�وغ نظام�ي صحيح  ـ ما هو مرس�ل عن طريق 
الشبكة المعلوماتية أو أحد أجهزه الحاسب الآلي ، أو التنصت عليه .

• الدخول غير المشروع لتهديد أو ابتزاز ش�خص ، أو لحمله على القيام بفعل أو 
الامتناع عنه ، ولو كان القيام بهذا الفعل أو الامتناع عنه مشروعاً .

• الدخ�ول غري المرشوع إلى موقع إلكتروني أو الدخ�ول إليه بقصد الإتلاف أو 
التعديل أو شغل عنوانه أو تغيير تصاميم هذا الموقع .

• إس�اءة اس�تخدام الهوات�ف النقال�ة الم�زودة بالكاميرا ، أو م�ا في حكمها بما فيه 
مساس بالحياة  الخاصة . 
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• استخدام وسائل تقنيات المعلومات المختلفة من اجل التشهير بالآخرين وإلحاق 
الضرر بهم . 

3 . 1 . 2 الفئة الثانية )المادة 4(

ين�درج تح�ت ه�ذه الفئة الجرائ�م المعاقب عليها بالس�جن مدة لا تزي�د على ثلاث 
سنوات وبغرامة وهي: 

• الاحتيال ، أو اتخاذ اسم كاذب أو انتحال صفة غير صحيحة ، للاستيلاء لنفسه 
أو لغيره على مال منقول أو على سند أو على توقيع لهذا السند .

• الوص�ول غري المرشوع أو ب�دون مس�وغ نظام�ي صحي�ح إلى بيان�ات بنكية ، 
أو ائتماني�ة، أو بيان�ات متعلق�ة بملكي�ة أوراق مالي�ة للحصول عىل بيانات أو 

معلومات، أو أموال، أو ما تتيحه من خدمات .   

3 . 1. 3 الفئة الثالثة )المادة 5(

وتض�م ه�ذه الفئة الجرائم المعاقب عليها بالس�جن مدة لا تزيد على أربع س�نوات 
وبغرامة لا تزيد على ثلاثة ملايين ريال ، أو بإحدى هاتين العقوبتين وهي : 

• الدخول غير المشروع بقصد إلغاء أو حذف أو تدمير أو تغير أو تسريب بيانات 
خاصة أو إعادة نشرها .

• تعطيل أو إيقاف الشبكة المعلوماتية عن العمل ، أو تدمير ، أو مسح ، أو حذف، 
أو تسريب أو إتلاف أو تعديل البرامج أو البيانات أو المستخدمة فيها .

• تعطيل أو تشويش أو إعاقة الوصول  إلى الخدمة بأي وسيلة كانت . 

3 . 1. 4 الفئة الرابعة ) المادة 6 (

وينض�وي تحت هذه الفئ�ة الجرائم المعاقب عليها بالس�جن مدة لا تزيد على خمس 
سنوات وبغرامة لا تزيد على ثلاثة ملايين ريال ، أو بإحدى العقوبتين وهي : 
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• إنتاج أو إعداد أو إرس�ال أو تخزين عن طريق الش�بكة المعلوماتية ما من ش�أنه 
المس�اس بالنظ�ام الع�ام ، أو القي�م الديني�ة ، أو الآداب العام�ة أو حرمة الحياة 

الخاصة .

• إنشاء أو نشر موقع على الشبكة المعلوماتية أو أحد أجهزة الحاسب الآلي لغرض 
الاتجار في الجنس والمواد الاباحية .

• إنشاء أو نشر أو ترويج المواد والبيانات المتعلقة بالشبكة الإباحية، أو الأنشطة 
المخلة بالآداب العامة.

• إنشاء أو نشر موقع على أجهزة الحاسب الآلي، أو على الشبكة المعلوماتية بقصد 
الاتج�ار بالمخ�درات أو المؤث�رات العقلي�ة، أو ترويجه�ا، أو ط�رق تعاطيها، أو 

تسهيل التعامل بها .

3 . 1 . 5 الفئة الخامسة ) المادة 7 ( 

وين�درج تح�ت هذه الفئ�ة الجرائم المعاقب عليها بالس�جن م�دة لا تزيد على عشر 
سنوات وبغرامة لا تزيد على خمسة ملايين ريال، أو بإحدى هاتين العقوبتين، وهي :

• إنش�اء أو نشر موقع على احد أجهزة الحاس�ب الآلي أو على الش�بكة المعلوماتية 
لمنظامت إرهابي�ة يقصد تس�هيل الاتصال بقي�ادات تلك المنظامت، أو أي من 
أعضائها، أو تمويلها، أو ترويج أفكارها، أو نشر كيفية تصنيع الأجهزة الحارقة، 

أو المتفجرات، أو أي أداة تستخدم في الأعمال الإرهابية .

• الدخول غير المشروع عن طريق أحد أجهزة الحاسب الآلي أو الشبكة المعلوماتية 
إلى موق�ع إلكرتوني، أو نظ�ام معلوماتي مب�اشرة لغرض الحص�ول على بيانات 

تخص الأمن الداخلي والخارجي للدولة، أو اقتصادها الوطني .
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3 . 2 قانون مكافحة جرائم المعلومات في دولة الإمارات العربية المتحدة 

تمهيد 

صدر في دولة الإمارات العربية المتحدة أول قانون مختص في مكافحة جرائم تقنية 
المعلومــ�ات في ال�دول العربي�ة فق�د صدر القانون الاتح�ادي رقم 2 الس�نة 2006 م . 

http://uaew.maktoobblog.com

وقد تضمن هذا النظام المكون من سبع وعشرين مادة تصنيفاً للجرائم المعلوماتية 
إلى )3( فئات حسب العقوبات المقررة لها وتتراوح هذه العقوبات بين السجن والغرامة 

او بهما معا:

3 . 2 . 1 الفئة الأولى : المواد ) ) 2 فقرة 1 ( ، 4 ، 5 ، 7 ، 8 ، 14 (

وتشمل هذه الفئة مجموعة الجرائم المعاقب عليها بالسجن أو بالغرامة غير المحددتين 
أو بإحدى هاتين العقوبتين والمتروك للقضاء تحديدها وهي : 

• الدخول بغير وجه حق إلى موقع أو نظام معلوماتي .

• تزوي�ر مس�تند اتحادي أو محلي أو هيئة أو مؤسس�ة اتحادي�ة معترف بها قانوناً في 
نظام معلوماتي .

• إعاق�ة الوص�ول إلى الخدم�ة أو الدخ�ول إلى الأجه�زة أو البرام�ج أو مص�ادر 
البيان�ات أو المعلوم�ات ب�أي وس�يلة كان�ت عن طري�ق الش�بكة المعلوماتية أو 

إحدى وسائل التقنية .

• إتالف الفح�وص الطبي�ة أو التش�خيص الطب�ي أو العلاج الطب�ي أو الرعاية 
الطبي�ة، أو م�ن س�هل للغير فعل ذلك باس�تعمال الش�بكة المعلوماتية أو إحدى 

وسائل تقنية المعلومات . 

• إنش�اء موقع أو نشر معلومات على الش�بكة المعلوماتية أو إحدى وس�ائل تقنية 
المعلومات بقصد الاتجار بالبشر.
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• إنش�اء موقع أو نشر معلومات على الش�بكة المعلوماتية أو إحدى وس�ائل تقنية 
المعلومات بقصد ترويج المخدرات أو المؤثرات العقلية .

• الدخ�ول بغري وج�ه حق إلى موقع في الش�بكة المعلوماتي�ة، لتغيير تصاميم هذا 
الموقع أو إلقائه أو إتلافه او تعديله أو شغل عنوانه .

• التنصت أو الالتقاط أو الاعتراض عمداً من دون وجه حق على ما هو مرسل 
عن طريق الشبكة المعلوماتية أو إحدى وسائل تقنية المعلومات .

3 . 2 . 2 الفئة الثانية: المواد ))2 فقرة 2 / فقرة 3( ، 6 ، 9 ، 10 ( 

وتش�مل هذه الجرائم مجموعة الجرائم المعاقب عليها بالسجن مدة لا تقل عن ستة 
أش�هر ولا تزيد على س�نتين وبغرامة غير محددة أو غرامة لا تقل عن عشرة آلاف درهم 

ولا تزيد على خمسين ألف درهم أو بإحدى هاتين العقوبتين وهي : 

• الدخول إلى موقع أو نظام معلوماتي بغير وجه حق وترتب عليه إلغاء أو حذف 
أو تدمري أو إنش�اء أو تغيير أو إعادة نشر بيان�ات أو معلومات ) الحبس مدة لا 
تقل عن س�تة اش�هر وبالغرامة أو إحدى هاتين العقوبتين ( فإذا كانت البيانات 
ش�خصية تكون العقوبة حبس�اً لا يقل عن سنة وغرامة لا تقل عن عشرة آلاف 
دره�م ، فإذا وقعت هذه الجريمة بس�بب تأدية العم�ل أو أثناءه فيعاقب بحبس 

سنة وغرامة لا تقل عن عشرين ألف درهم أو بإحدى هاتين العقوبتين . 

• إيق�اف الش�بكة أو تعطيله�ا أو تدمري أو نس�خ أو حذف أو إتالف أو تعديل 
البرام�ج أو البيانات أو المعلومات بواس�طة الدخول غير المشروع على الش�بكة 
أو إحدى وسائل تقنية المعلومات فيعاقب عليها بالسجن المؤقت وبالغرامة التي 

لاتقل عن خمسين ألف درهم أو بإحدى هاتين العقوبتين .

• اس�تخدام الش�بكة المعلوماتي�ة أو إح�دى وس�ائل تقني�ة المعلوم�ات في إي�ذاء 
الأش�خاص لحمله�م عىل القي�ام بأفع�ال أو الامتن�اع عنها يعاق�ب على ذلك 
بالحبس مدة لا تزيد على س�نتين وبالغرامة التي لا تزيد على خمسني ألف درهم 

أو بإحدى هاتين العقوبتين . 
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• استخدام الشبكة المعلوماتية أو إحدى وسائل تقنية المعلومات في الوصول من 
دون وجه إلى الاس�تيلاء لنفس�ه أو لغيره على مال منقول أو على س�ند أو توقيع 
هذا الس�ند ، وذلك بالاس�تعانة بطريقة احتيالية أو باتخاذ اسم كاذب أو انتحال 
صفة الغير متى كان ذلك من ش�أنه خداع المجني عليه يعاقب بالس�جن مدة لا 
تقل عن سنة وبالغرامة التي لا تقل عن ثلاثين ألفاً أو بإحدى هاتين العقوبتين .

• استخدام الشبكة المعلوماتية أو إحدى وسائل تقنية المعلومات في الوصول دون 
وجه حق ، إلى أرقام أو بيانات بطاقة ائتمانية أو غيرها من البطاقات الإلكترونية 
يعاقب بالحس�ب وبالغرامة فإن قصد الحصول على أموال الغير أو ما تتيحه من 
خدمات يعاقب بالحبس مدة لا تقل عن ستة أشهر وبالغرامة أو بإحدى هاتين 
العقوبتين، وتكون العقوبة الحبس مدة لا تقل عن سنة والغرامة التي لا تقل عن 
ثلاثين ألف درهم أو إحدى هاتين العقوبتين إذا توصل من ذلك إلى الاستيلاء 

لنفسه أو لغيره على مال الغير .

• إنتاج أو إعداد أو تهيئة أو إرس�ال أو تخزين مواد بقصد الاس�تغلال أو التوزيع 
أو الع�رض عىل الغري عن طريق الش�بكة المعلوماتي�ة أو إحدى وس�ائل تقنية 
المعلومات، من شأنه المساس بالآداب العامة أو أدار مكاناً لذلك، يعاقب بالحبس 
وبالغرامة أو بإحدى هاتين العقوبتين، فإذا كان الفعل موجهاً إلى حدث فتكون 
العقوبة الحبس مدة لا تقل عن ستة أشهر والغرامة لا تقل عن ثلاثين ألف درهم .

• الاعتداء على المبادئ والقيم الأسرية أو نشر أخبار تتصل بحرمة الحياة الخاصة 
أو العائلي�ة للأف�راد ولو كانت صحيحة عن طريق ش�بكة المعلومات أو إحدى 
وس�ائل تقنية المعلومات يعاقب بالحبس مدة لا تقل عن س�نة وبالغرامة التي لا 

تقل عن خمسين ألف درهم أو بإحدى هاتين العقوبتين .  

3 . 2 . 3 الفئة الثالثة : المواد ) 9 ، 13 ، 15 ( 

وتشمل هذه الجرائم مجموعة الجرائم المعاقب عليها بالسجن مدة لا تقل عن خمس 
سنوات والغرامة وهي .
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• يعاقب بالسجن وبالغرامة من حرض ذكراً أو أنثى أو أغواه لارتكاب الدعارة 
أو الفجور أو ساعده على ذلك باستخدام الشبكة المعلوماتية أو إحدى وسائل 
تقنية المعلومات. فإذا كان المجني عليه حدثاً كانت العقوبة بالسجن مدة لا تقل 

عن خمس سنوات .

• يعاقب بالس�جن وبالغرامة أو بأحدهما من أس�اء إلى المقدس�ات الإسلامية، أو 
الإس�اءة إلى المقدس�ات الأخرى، س�ب الأديان الساموية المعترف بها أو روج 
لها وتش�دد العقوبة مدة لا تزيد على س�بع سنوات إذا تضمنت الجريمة مناهضة 

للدين الإسلامي أو بشر لغيره .

• تحويل الأموال غير المشروعة أو نقلها أو تمويه المصدر غير المشروع لها أو إخفائه 
أو اس�تخدام الث�رب أو حي�ازة الأموال م�ع العلم أنها غير مشروع�ة أو تحويل 
الموارد والممتلكات غير المشروعة وذلك باستخدام الشبكة المعلوماتية أو إحدى 
وسائل تقنية المعلومات بقصد إخفاء الصفة المشروعة على تلك الأموال أو إنشاء 
أو نشر معلومات أو موقع لارتكاب أي من هذه الأفعال كل هذا عقابه مدة لا 
تزيد على س�بع س�نوات وبالغرامة التي لا تقل عن ثلاثين ألف درهم ولا تزيد 

على مائتي ألف درهم .

• السجن مدة لا تزيد على خمس سنوات لكل من أنشأ موقعاً أو نشر معلومات 
على الش�بكة المعلوماتية أو إحدى وس�ائل تقنية المعلومات لأي مجموعة تدعو 
لتسهيل وترويج برامج وأفكار من شأنها الإخلال بالنظام العام والآداب العامة .

• قيام جماعة إرهابية تحت مس�ميات تمويهية بإنش�اء مواقع أو نشر معلومات على 
الشبكة المعلوماتية أو إحدى وسائل تقنية المعلومات لتسهيل الاتصال بقياداتها، 
أو أعضائها أو ترويج أفكارها أو تمويلها أو نشر كيفية تصنيع الأجهزة الحارقة، 
أو المتفجرة، أو أي أدوات مستخدمة في الأعمال الإرهابية، فالعقاب الحبس مدة 

لا تزيد على خمس سنوات .

• الس�جن للدخ�ول بغري وجه إلى موق�ع أو نظام مباشرة أو عن طريق الش�بكة 
المعلوماتي�ة أو إحدى وس�ائل تقني�ة المعلومات بقصد الحص�ول على بيانات أو 
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معلوم�ات حكومية سرية إما بتطبيقها أو بمقتضى تعليمات صادرة بذلك ، فإذا 
ترت�ب عىل الدخول إلغاء تلك البيانات أو المعلومات أو إتلافها أو تدميرها أو 
نشرها تكون العقوبة السجن مدة لا تقل عن خمس سنوات ، ويسري ذلك على 
البيانات والمعلومات الخاصة بالمنشآت المالية والمنشآت المالية الأخرى التجارية 
والاقتصادي�ة . حدد النظ�ام كذلك الإجراءات لمصادرة الأجهزة أو الوس�ائل 
المستخدمة في ارتكاب الجريمة المستعرض عليها بهذا القانون أو الأموال المتصلة 
به�ا ، وكذل�ك الحك�م بإغلاق المحلات أو المواقع الت�ي يرتكب بها أي من هذه 
الجرائم ، وكما حدد النظام انه بالإضافة إلى العقوبات المس�تعرض عليها في هذا 
القانون تقضي المحكمة بإبعاد الأجنبي الذي يحكم عليه بالسجن . وحدد النظام 
كذلك انه لا يخل تطبيق العقوبات المستعرض عليها في هذا القانون بأي عقوبة 

اشد ينص عليها في قانون العقوبات أو أي قانون آخر .  

3 . 3 قانون سلطنة عمان لمكافحة جرائم الحاسب الآلي

تمهيــــد

أص�درت س�لطنة عمان جملة م�ن التشريعات لمكافح�ة الجريم�ة المعلوماتية قانون 
سلطنة عمان لمكافحة جرائم الحاسب الآلي ، فقد صدر المرسوم السلطاني رقم )72( لسنة 
2001م بشأن تعديل بعض أحكام قانون الجزاء العماني ليشمل معالجة جرائم الحاسب 
الآلي )الكمبيوت�ر ( وذل�ك بإضافة فصل في الباب الس�ابع من قانون الجزاء العماني تحت 
عنوان ]جرائم الحاسب الآلي[ واشتمل هذا الفصل على خمس مواد ] 267 مكررة، 267 
مكرر1، 267 مكرر2، 267 مكرر3 و 267 مكرر4 [ وهي جميعا مستحدثة . وكذلك 
أضيفت مواد إلى قانون الاتصالات العماني تحرم تبادل رسائل تخدش الحياء العام وتحرم 
استخدام أجهزة الاتصالات للإهانة أو الحصول على معلومات سرية أو إفشاء الأسرار 
أو إرسال رسائل تهديد ، وأسست السلطنة قانوناً ينظم المعاملات الحكومية الإلكترونية 
والتوقيع الإلكتروني وحوادث اختراق الأنظمة وفيما يلي بيان لما ورد في المادة ) 276( من 

قانون الجزاء العماني فيما يتعلق بعقوبات جرائم الحاسب الآلي والشبكة العالمية :
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3 . 3 . 1 الأعمال المجرمة في هذا القانون: جرم القانون العماني 10 جرائم في 
المادة 267 مكرر 1 هي : 

الالتقاط غير المشروع للمعلومات أو البيانات، والدخول غير المشروع على أنظمة 
الحاس�ب الآلي ، والتجسس والتنصت على البيانات والمعلومات، وانتهاك خصوصيات 
الغري أو التع�دي على حقهم في الاحتفاظ بأسرارهم، وتزوير بيانات أو وثائق مدمجة أياً 
كان شكلها . وإتلاف وتغيير ومحو البيانات أو استخدامها وتسريب المعلومات والبيانات 
والتعدي على برامج الحاس�ب الآلي بما يش�كل انتهاكاً لقوانين حق�وق الملكية والأسرار 
التجارية ، كما جرمت المادة 672 مكرر 1 الاس�تيلاء على البيانات المنقولة أو المخزنة أو 
المعالجة بواس�طة أنظمة المعالجة المبرمجة للبيانات. ومما بحثت المادة 672 مكرر 4 ثلاث 
صور من صور إساءة استخدام بطاقة الوفاء الإلكترونية وجرمت عمليات سيول الدفع 
ببطاق�ة م�زورة أو مسروقة واس�تخدام بطاقات بعد انتهاء صلاحيته�ا، تزوير البطاقات 
الائتمانية وبطاقات الس�حب الآلي، اس�تعمال بطاقة في غير المراد عمله وتصل عقوبة مثل 
هذه الجرائم إلى غرامة تصل إلى خمسامئة ريال عماني كما جاء في الفصل التاس�ع من نظام 

التعاملات الإلكتروني .

كما صدر قانون المعاملات الإلكتروني لس�لطنة عمان وفق المرس�وم الس�لطاني رقم 
2008/69م وقد شمل الفصل التاسع عقوبات لعدد من جرائم الحاسب الآلي كما يلي:

3 . 3 . 2  المادة)52(

 م�ع عدم الإخلال بأي عقوبة أش�د ينص عليها قان�ون الجزاء العماني أو أي قانون 
آخر، يعاقب بالس�جن لمدة لا تتجاوز س�نتين وبغرامة لا تتجاوز – 5000ر.ع )خمس�ة 

آلاف ريال عماني( أو بإحدى هاتين العقوبتين كل من:

تس�بب عمداَ في تعديل غير مرخص به في محتويات أي حاس�ب آلي بقصد إضعاف 
أو من�ع أو تعوي�ق الدخول إلى أي برنامج أو بيانات محفوظة فيه أو إضعاف فاعلية ذلك 
البرنامج أو إضعاف الاعتماد على تلك البيانات إذا تم ذلك التعديل بإحدى الطرق الآتية:
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أ ـ شطب أي برنامج أو بيانات محفوظة في الحاسب الآلي.

ب ـ إضافة أي برنامج أو بيانات إلى محتويات الحاسب الآلي.

ج ـ أي فعل يسهم في إحداث ذلك التعديل.

اخترق جهاز حاسب آلي أو منظومة حاسبات آلية أو موقع على الإنترنت أو شبكة 
إنترنت وترتب على ذلك:

1 ـ تعطيل أنظمة تشغيل جهاز الحاسب الآلي أو منظومة الحاسبات الآلية.
2 ـ إتلاف برامج الحاسب الآلي أو الحاسبات الآلية وما تحتويه من معلومات.

3 ـ سرقة المعلومات.
4 ـ اس�تخدام المعلومات التي تتضمنها مخرجات الحاس�بات الآلية في أغراض غير 

مشروعة.
5 ـ  اختراق نظام معلوماتي والقيام بما يلي:

أ ـ دخ�ل بطري�ق الغ�ش إلى نظام معلوم�ات أو قاعدة بيان�ات بغرض العبث 
بالتوقيعات الإلكترونية.

ب  ـ قام بطرق غير مشروعة بكش�ف مفاتيح لفض التش�فير أو فض تش�فير 
معلومات مودعة لديه.

ج  ـ استعمل بصفة غير مشروعة عناصر تشفير شخصية متعلقة بتوقيع غيره.
د  ـ اخترق أو اعترض معلومات أو بيانات مشفرة أو قام بفض شفرتها عمداً 
دون مس�وغ قانوني، وتضاعف العقوبة إذا كانت المعلومات أو البيانات 

تتعلق بسر من أسرار الدولة.
هـ ـ قام عمداً بفض معلومات أو بيانات مش�فرة بأي طريقة في غير الأحوال 

المصرح بها قانونا.
و  ـ قام عمداً بإنش�اء أو نشر ش�هادة زور بمعلومات إلكترونية غير صحيحة 

لغرض غير مشروع.
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ز  ـ ق�دم بيانات غير صحيحة ع�ن هويته أو تفويضه لمقدم خدمات التصديق 
بغرض طلب إصدار أو إلغاء أو تعليق شهادة.

ح  ـ قام عمداً ـ بغير سند قانوني ـ بكشف بيانات سرية تمكن من الوصول إليها 
بما له من سلطات بموجب هذا القانون أو أي قانون آخر.

ط  ـ مارس نشاط مقدم خدمات تصديق بدون ترخيص.

ي  ـ استعمل بصفة غير مشروعة أداة إنشاء توقيع متعلقة بتوقيع شخص آخر.

ك  ـ قام بالدخول غير المشروع إلى حاسب آلي بقصد ارتكاب جريمة أو تسهيل 
ارتكاب جريمة أو بواسطة شخص آخر.

ل  ـ زور سجلًا إلكترونيا أو توقيعا أو استعمل أيا من ذلك مع علمه بتزويره.

م  ـ ق�ام عم�داً بطريقة غير مشروعة بنشر أو تس�هيل نشر أو اس�تعمال س�جل 
إلكرتوني أو فض ش�فرته. وتضاعف العقوب�ة إذا كان مرتكب الجريمة 

أميناً على ذلك السجل أو التوقيع بمقتضى مهنته أو وظيفته.

3 . 3 . 3 المادة )53(

 م�ع عدم الإخلال بأي عقوبة أش�د ينص عليها قان�ون الجزاء العماني أو أي قانون 
آخر يعاقب بالسجن لمدة لا تتجاوز سنة واحدة وبغرامة لا تتجاوز-1500ر.ع. )ألف 

وخمسمائة ريال عماني( أو بإحدى هاتين العقوبتين.

كل من صنع أو حاز أو حصل على نظام معلومات أو برنامج لإنشاء توقيع إلكتروني 
دون موافقة صاحب ذلك التوقيع صراحة.

كل صاحب مفتاح تش�فير رفض تس�ليمه للموظف الذي تحدده السلطة المختصة 
بعد الإفصاح عن هويته.

كل مقدم خدمات تصديق أو أحد العاملين لديه رفض تقديم تس�هيلات للس�لطة 
المختصة أو لأي من موظفيها للقيام بالمراقبة أو الإشراف أو التفتيش على أي نظام حاسب 



المجلة العربية للدراسات الأمنية والتدريب ـ المجلد 27 ـ العدد 53

40

آلي أو جهاز بيانات أو مواد أخرى متصلة بنظام الحاسب الآلي بمقر خدمات التصديق. 
وأش�ارت المادة 45 إلى أنه في حالة الإدانة بموجب أحكام هذا القانون، تحكم المحكمة 
بالإضافة إلى أي عقوبة أخرى بمصادرة الأدوات التي استعملت في ارتكاب الجريمة. 

4 . القانون الدولي المقترح
يتناول هذا الجزء مكونات القانون الدولي المقترح في هذه الدراسة مستفيدا في ذلك 
م�ن المصادر التالية : مفردات وبنود ومواد مخت�ارة من القوانين الوطنية لمكافحة الجرائم 
المعلوماتي�ة في بل�دان العالم التي س�نت قوانين في هذا الصدد، المصدر الثاني هو ما يمكن 
الاس�تفادة من�ه من مواد مختارة م�ن الاتفاقيات والمعاهدات الاقليمي�ة والدولية التي لها 
علاق�ة وثيق�ة بمكافحة الجرائم المعلوماتية، فضلا عما يمكن ان يس�هم به خبراء القانون 
ال�دولي وخرباء قوانين مكافح�ة الجرائم المعلوماتية المنوط بهم صياغ�ة هذا القانون من 
قب�ل هيئ�ة الامم المتحده كمصدر ثال�ث، أما المصدر الرئيس والاه�م وهو ما يمكن ان 
يك�ون الإطار الرئيس لهذا القانون المقترح فهو اتفاقية مجلس اوروبا لجرائم الحاس�وب. 
صحيح ان هناك مصادر متعددة لسن مثل هذا القانون ، الاانني في بلورة مقترحي هذا، 
كان اعتمادي على اتفاقية مجلس اوروبا لجرائم الحاسوب كان أكبر من غيره لاسباب لعل 
أهمها: يمثل هذا القانون ست واربعين دولة أوروبية، وهي تمثل 25% من عضوية هيئة 
الامم المتحدة، كما انها كانت الاسبق لجميع دول العالم في سنها لقانون اطاري موحد لهذه 
الظاهرة. ليس ذلك فحسب بل انها متقدمة على سواها تاريخيا وحضاريا في صياغة قوانين 
مماثل�ة والتعام�ل القانوني مع قضايا من هذا القبيل ، لربما بس�بب ثراء تجربتها وتعرضها 
لمشكلات ومعضلات مثل الحرب العالمية الاولى والثانية ، ما أذكى عندها الحس القانوني 
المبكر لمثل هذا النوع من الجرائم. وبالرغم من ان المجلس يحمل اس�م مجلس أوروبا بيد 
أن باب العضوية مفتوح لأي دولة من القارات المختلفة بدلالة أن اليابان وامريكا وكندا 
وبع�ض دول امريكا الجنوبية وافريقيا قد حصل�ت على عضوية المجلس. ويجدر بالذكر 
ان القانون الاسترش�ادي الاوروبي لمجلس أوروبا وفر إطاراً قانونياً ملزماً لكافة الدول 
الاعضاء شريطة أن يراعى في سن تلك القوانين الحد الادنى من العقوبة. ولافت للانتباه 
ان المجلس قد نجح في توحيد مصطلحات الجريمة المعلوماتية وتعريفاتها ما يعد خطوة 

متقدمة في سبيل مكافحة الجريمة المعلوماتية.
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http://www.c/cisac.html 4 . 1 اتفاقية مجلس أوروبا لجرائم الحاسوب

تأس�س مجل�س أوروب�ا في العام 1949 م ويتك�ون من 46 دول�ة ، من دول 
الاتح�اد الأوروبي وع�دد آخ�ر من الدول م�ن خارج الق�ارة ، الولايات المتح�دة وكندا 
والياب�ان وغيره�ا م�ن دول أمري�كا اللاتينية مراقبني. يقوم هذا المجلس ب�دور مهم في 
محاول�ة الحد من جرائم الحاس�ب الآلي من خلال إقراره للعدي�د من التوصيات الخاصة 
لحماية البيانات من س�وء الاس�تخدام وكذلك حماية تدفق المعلومات وحماية الأشخاص 
في مواجهة المعالجة الإلكترونية للبيانات ذات الصفة الش�خصية ، واصدر هذا المجلس 
العديد من القواعد التوجيهية في جرائم الحاسب الآلي و جرمت العديد من السلوكيات 
كالغ�ش وتزوير المعلومات وسرقة الأسرار المخزنة والدخول غير الشروع لسرقة منافع 

الحاسب الآلي وغيرها )عبابنة، 2006(.

صادق�ت دول مجل�س أوروبا على اتفاقية بودابس�ت للجرائ�م الإلكترونية في عام 
2001م . والتي تعد أول اتفاقية دولية ش�املة تتعلق بجرائم الحاس�ب الآلي ، والجرائم 
الت�ي ترتكب عبر ش�بكة الإنترنت وأجهزة تقنية المعلوم�ات الأخرى، وكان الهدف من 
ه�ذه الاتفاقية وضع سياس�ة جنائية مشرتكة بين دول المجلس ته�دف إلى حماية ممتلكاته 
م�ن الجريمة الإلكتروني�ة من خلال اعتماد التشريعات الملائم�ة وتقرير التعاون الدولي، 
آخ�ذة بعين الاعتبار جميع التوصيات الس�ابقة لهذه الاتفاقية والمتعلقة بجرائم الحاس�ب 
الآلي وبالمشاكل التي تعيق قوانين الإجراءات الجنائية في مجال جرائم الحاسب الآلي، كما 
أخ�ذت بعني الاعتبار مؤتمر ب�راغ في العام 1997 م الذي دع�ا إلى ضرورة دعم اللجنة 
الأوروبية المختصة بمش�اكل جرائم الحاس�ب الآلي )CDPC( وكذلك ما صدر عن قمة 
ستراس�يورغ في نف�س الع�ام وما صدر عنها فيام يتعلق بمدى التج�اوب العام بين دول 
المجلس مع تكنولوجيا المعلومات الحديثة المؤسسة على معايير ومقاييس المجلس وتتكون 
)www.stanford.edu(: هذه الاتفاقية من 48 مادة في أربعة فصول نستعرضها كما يلي

4 .  1  .1  الفصل الأول

ويتكون من مادة واحدة حدد فيها عدد من المصطلحات الواردة في هذه الاتفاقية 
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كتعريف نظام الحاسب الآلي بأنه : أي جهاز أو مجموعة من الأجهزة ذات العلاقة والمرتبطة 
ببعضها والذي يعالج واحدة منها أو أكثر البيانات وتشغيل البرامج ، كما أنها تطرقت إلى 
بيانات الحاسب الآلي بأنها أي تمثيل للحقائق والمعلومات جهزت بطريقة ملائمة للمعالجة 
في أي نظام حاسب آلي وعرج كذلك على تعريف مقدمي الخدمة بأنها هيئة عامة أو خاصة 
تزود مس�تخدميها بخدمة تبادل الاتصالات الإلكترونية عبر ش�بكة الإنترنت، وتطرق 

كذلك لتعاريف الشبكة المعلوماتية وحركة البيانات فيها .

4 .  1 . 2  الفصل الثاني : التدابير المستخدمة على الصعيد الوطني لدول المجلس
يتكون هذا الفصل من 7 أقسام تحتوي على سبع وعشرين مادة، خصص هذا الفصل 
من الاتفاقية للإجراءات الواجب اتخاذها من قبل أعضاء المجلس على المستوى الوطني، 
القسم الأول من هذا الفصل يتعلق بالتأكيد على بناء قوانين وتشريعات وأنظمة رادعة لمنع 
الاعتداءات على أنظمة وش�بكات الحاس�ب وذلك على المستوى الوطني لكل دولة ، كما 
أش�ارت الاتفاقية إلى وجوب إضافة نصوص قانونية للقوانين الوطنية لمحاربة اعتراض 
البيانات عبر ش�بكات الحاس�ب وكذلك اعتراض الب�ث الكهرومغناطيسي للبيانات أو 
إتلافه�ا وإتالف أنظمة الحاس�ب الآلي وتعطيل أنظمته . وفي القس�م الثاني أوجب على 
دول المجل�س أن ت�درج في تشريعاته�ا ما يحدد عقوب�ة لجريمتي التزوي�ر والاحتيال عن 
طريق الحاسب الآلي وترك الباب مفتوحاً لكل دولة في حرية تنظيم مسألة القصد الجرمي 
بخصوصه . أما القسم الثالث من هذا الفصل فخصص لجريمتي الاعتداء على محتويات 
الحاس�ب الآلي وش�بكات المعلومات والإنترنت وكذلك الاعتداءات بواسطة الحاسب 
الآلي وشبكات الإنترنت وتقنية المعلومات على الأحداث من نشر صور إباحية أو إغواء 
ووجوب تجريم مثل هذه الأفعال في كافة قوانين دول المجلس ويترك تعريف سن الحدث 

لكل دولة حيث إنه لا يتجاوز الثامنة عشرة .

وخصص القس�م الرابع من هذا الفصل لحقوق النس�خ والاعتداءات المتصلة بها 
ووجوب تبني دول المجلس في تشريعاتها نصوصاً رادعة لإعادة إنتاج وتوزيع أي مواد 
محمي�ة بقوانني حماية الملكي�ة من خلال الاعت�داءات التي يمكن أن تقع عليها بواس�طة 

الحاسب الآلي . 
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وخص�ص القس�م الخامس من ه�ذا الفص�ل للمس�اهمة والمس�ؤولية والعقوبات 
]Ancillary, Liability and Sanction[ . حيث ركز هذا القس�م على وجوب معاقبة 
الشروع في هذه الجرائم وعقاب المس�اهم في ارتكابها ، وكذلك مس�ؤولية المساهمة حيث 
يتوجب معاقبة الأش�خاص أو المؤسس�ات التي ترتكب الجريمة لمصلحتهم ويشرط أن 
يكون مرتكب الجريمة ممثلًا قانونياً للمؤسسة ، ويملك سلطة اتخاذ القرار ، إذا تم ارتكاب 
الجريمة بتكليف منهم ، وبالنسبة للعقاب على هذه الجرائم أشارت إلى أن العقوبات التي 
تفرض على مرتكبي الجرائم يتوجب أن تكون من العقوبات السالبة للحرية والغرامات .  

أم�ا نهاي�ة ه�ذا الفص�ل م�ن الاتفاقي�ة فلق�د ت�م تخصيصها لقان�ون الإج�راءات 
)Procedural Law( حيث نظمت أحكام التفتيش ومصادرة معلومات الحاسب الآلي 
المخزن�ة الت�ي تفيد في التحقيق، ونظمت الأحكام الخاص�ة بالتعاون مابين دول المجلس 

في مجال التحقيق وتبادل المعلومات وتقديم المساعدة .

4 . 1  . 3  الفصل الثالث : التعاون الدولي

 International  ( ال�دولي   للتع�اون  الاتفاقي�ة  م�ن  الفص�ل  ه�ذا  خص�ص 
Cooperation( حيث تم اس�تعراض عدة مبادئ تل�زم دول المجلس بوجوب التعاون 

في اتخ�اذ الإجراءات والتشريعات الكفيلة بتحقي�ق التعاون الكامل وتطبيق التشريعات 
الدولية فيما يتعلق بمجالات التحقيق في الجرائم الإلكترونية كسرقة البيانات واعتراضها 
وإتلافها وتعطيل أنظمة الحاسب وتدمير المواقع ومهاجمتها على الإنترنت، وكافة جرائم 
الحاس�ب المعروفة والمصنفة قانونياً لدى كل دولة، كما الزم دول المجلس بجمع وتبادل 
الأدل�ة الإلكتروني�ة وكذلك الالتزام بمعاهدات تس�ليم المجرمين، وركزت كذلك على 
حتمي�ة التعاون المتبادل وتبادل المعلومات إذا كانت تحت س�لطة دولة من دول المجلس 

ومخزنة ضمن نطاقها وتسليم المعلومات عند طلبها .

ووج�وب التزام كل ط�رف بتعيين نقطة اتصال على مدار الس�اعة وفي أيام العطل 
لاستقبال طلبات التحقيق في الاعتداءات التي تطال معطيات الحاسب الآلي والمعلومات 
أو لجمع الأدلة الإلكترونية . تعد هذه الاتفاقية بمثابة القانون بين الدول الأعضاء والتي 
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وبموجبها تلتزم الدول الأعضاء في المجلس بضرورة العمل على تنفيذ أحكامها والخضوع 
له�ا واحرتام تنفيذها وتطويع النصوص القانونية بالش�كل الذي يضمن عدم التعارض 
مع أحكامها وتلزم هذه الاتفاقية لس�ن الحد الأدنى من القوانين الضرورية للتعامل مع 

جرائم التقنية العالمية وجميع جرائم الحاسب الآلي المعروفة .

4 . 1 . 4  الفصل الرابع : أحكام ختامية للاتفاقية

خص�ص ه�ذا الفصل لتحديد قواعد وإجراءات التوقيع عىل الاتفاقية واعتبارها 
مفتوح�ة لغري الأعضاء للانضمام إليها ، كما حددت نط�اق تطبيق هذه الاتفاقية والآثار 
المترتبة عليها . كما أوضحت بش�كل لا يقبل الش�ك مواضيع التحفظات وس�حبها من 
قبل أعضاء المجلس ، وكذلك التعديلات المراد إجراؤها على الاتفاقية ، حددت كذلك 
إجراءات تسوية المنازعات ، والانسحاب من هذه الاتفاقية ، وقد اعتمد المجلس اللغتين 
الإنجليزية والفرنس�ية واعتماد النصين متس�اويين في الحجية ، في نس�خة واحدة تودع في 
محفوظات مجلس أوروبا ، وترسل نسخة لكل عضو في مجلس أوروبا وكذلك الدول غير 

الأعضاء المنظمة للاتفاقية وتركت الباب مفتوحاً للانضمام لأي دولة من دول العالم . 

5 . خلاصة الدراسة وأهم نتائجها وتوصياتها

5  . 1  خلاصة الدراسة
اشتملت هذه الدراسة على خمسة أجزاء بالإضافة الى المراجع ، وغطى الجزء الاول 
كمدخل للدراسة،أسباب اختيارموضوع الدراسة، ومشكلة الدراسة واهميتها واهدافها 
والتس�اؤلات التي تجيب عنها، واهم المصطلحات التي اس�تخدمها الباحث في دراس�ته 
ومنهجي�ة الدراس�ة، وع�رض الباحث في الج�زء الثاني الإط�ار النظري المش�تمل لبعض 
القوانين والمعاهدات والاتفاقيات الدولية التي دارت حول موضوع الدراس�ة. أماالجزء 
الثالث فقد تناول فيه الباحث قوانين مكافحة الجريمة المعلوماتية لثلاث دول هي المملكة 
العربية السعودية ودولة الإمارات العربية المتحدة وسلطنة عمان. تم عرض هذه القوانين 
الثلاث�ة وايض�اح أوجه التش�ابه والاختالف بينها.أما الج�زء الرابع فقد تن�اول الباحث 
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مكون�ات النظ�ام الدولي المقترح، والذي حدد مكوناته بأربعة مصادر رئيس�ة هي اتفاقية 
مجلس أوروبا لجرائم الحاس�وب، ومواد مختارة من قوانين وطنية تم س�نها والعمل بها من 
قبل بعض دول العالم، إضافة الى مواد مختارة ومناس�بة وذات علاقة بالموضوع وردت في 
المعاهدات والمواثيق الدولية الخاصة بمكافحة جرائم المعلومات، يضاف الى هذه المصادر 
مايمكن أن يقدمه خبراء الفريق المتخصص بسن هذا القانون. أما الجزء الخامس والأخير 

في هذا فيه البحث فيعرض فيه الباحث خلاصة الدراسة وأهم نتائجها وتوصياتها.

5 . 2  النتائج
اس�تنتج الباح�ث وجود قوانين وطنية لمكافحة الجرائ�م المعلوماتية ، هذه القوانين 
حديثة ومستقلة ،وليست جزءا من قوانين أخرى. واستنتج كذلك وجود قوانين وطنية 
لمكافح�ة الجرائم المعلوماتيه عب�ارة  عن قوانين جزئية من قوانين مكافحة الجريمة وهذه 
هي الغالبية العظمى من قوانين مكافحة هذه الجريمة. واس�تنتج الباحث وجود تفاوت 
بين هذه القوانين من دولة لاخرى. فقوانين مملكة الدنمارك تنص على الغرامة والس�جن 
لمدة تصل إلى س�تة أش�هر لمنتهك أنظمة المعلومات بدون إذن شرعي، بينما تعاقب قوانين 
مكافحة الجريمة الإلكترونية في جمهورية أيرلندا منتهك أنظمة المعلومات بدون إذن بغرامة 
ماليه قدرها 500 جنيه أو السجن لمدة لا تتجاوز ثلاثة اشهر،  وفي اليابان يعاقب منتهك 
أنظمة المعلومات بغرامة تصل 5000 ين أو الس�جن خمس س�نوات، وفي هونج كونج 
يعاق�ب م�ن يصل للمعلومات المخزنة بالحاس�ب الآلي من غير إذن بدف�ع غرامة قدرها 
20000 دولار أمريكي ، والس�جن خمس سنوات .  وفي أستراليا سنت قوانين لمكافحة 
الجريم�ة الإلكترونية لحماية المعلومات عبر الش�بكة ، وعاقبت منتهك أنظمة المعلومات 
من غير إذن بالس�جن لمدة س�تة أشهر. وينص نظام مكافحة الجريمة المعلوماتية الكندي 
عىل معاقب�ة منتهك أنظمة المعلومات بعقوبة الس�جن لمدة لا تتعدى عشر س�نوات . في 
حين نجد في القوانين الأمريكية يقترن فعل الاتصال بدون تصريح مع تحقيق نتائج محددة 
كالحص�ول على المعلومات أو اس�تخدام النظام أو إتالف المعطيات،  أما قانون مكافحة 
الجريم�ة الإلكترونية الفرنسي فيعاقب من قام بالتحايل على أنظمة المعلومات بالس�جن 
لم�دة تص�ل  للس�نة وغرامة قدره�ا 100000 فرنك فرنيس، ويجرم ه�ذا القانون مجرد 
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التوصل مع نظام الحاسوب أو البقاء فيه .  وفي القانون الألماني الخاص بأنظمة المعلومات 
يعاقب بالس�جن منته�ك النظام المعلوماتي بدون إذن بالغرامة والس�جن لمدة لا تتجاوز 
ثلاث س�نوات وبخمس س�نوات إذا كانت الضحية من قطاع الأعمال والشركات. وفي 
الهند ينص نظام الاعتداء على أنظمة المعلومات بالس�جن لمدة تصل إلى ثلاث س�نوات ، 
وبغرام�ة لا تتع�دى 20000 روبي�ة أوبهما معا. مثل ه�ذه التناقضات وجدت في قوانين 
دول أخرى مثل اليونان ، وجنوب أفريقيا ، وس�نغافورة واس�بانيا وس�ويسرا والنرويج 
وبولندا والبرتغال. وتنص المادة الخامسة من نظام مكافحة الجرائم المعلوماتية في المملكة 
العربي�ة الس�عودية عىل أنه يعاقب بالس�جن م�دة لا تزيد على أربع س�نوات وبغرامة لا 
تزي�د عىل ثلاثة ملايين ريال أو بإحدى هاتين العقوبتين لكل ش�خص يرتكب الجريمة  
المعلوماتي�ة التالي�ة: الدخول غير المشروع لإلغاء بيانات خاصة أو حذفها أو تدميرها أو 
تسريبها، أو إتلافها أو تغييرها أو إعادة نشرها. القوانين الوطنية السابقة سن أغلبها عن 
طري�ق الإضافة أو التعدي�ل لقوانينها القائمة، هدفت من�ه إلى مواجهة جرائم لم يعهدها 
المشرعون القدامى ، مشرعو هذا  العصر وخصوصا في مجتمع الدول المتقدمة نش�أوا في 
بيئ�ة متقدم�ة وتعاملوا معه�ا وتأثروا بما أفرزه العصر من تق�دم في جميع المجالات ومنها 
تقنية المعلومات والاتصالات، وما أفرزته من س�لبيات سببت أضرارا وخسائر جسيمة 
. س�ن ه�ؤلاء المشرع�ون أنظمة وطني�ة تخدم كل دولة على حدة لا علاق�ة لها بما يدور في 
ال�دول المج�اورة برغم أن هذه الجريمة لا يحدها حدود ولا يمنع من أن يكون المجرم في 
بلد وضحيته في بلد مجاور لا يبعد عنه إلا مس�افة قصيرة ولكنه يعرف تماما أنه لن يطبق 
عليه إلا نظام بلده. أما الدول العربية بشكل عام وبحكم تأخرها في مجالات التقنية فلقد 
إتس�مت الاتفاقيات والمعاهدات في هذه الدول بأنها فضفاضة و بقصورها الش�ديد ولم 
تعط الجريمة الإلكترونية ما تستحقه من اهتمام وبقيت عاجزة عن مواجهة خطر جرائم 
الكمبيوت�ر والمعلومات، وبرغم صدور عدد من التشريعات بش�أن حماية الملكية الفردية 
والصناعية التي تضمنت النص على برامج الحاسب الآلي وعدتها من ضمن المصنفات. 

برزت دول الخليج العربي بش�كل خاص بالتصدي لهذه الجريمة بسن التشريعات 
والقوانني ، فأصدرت عمان أول قانون عربي يتط�رق لمواجهة هذه الجرائم، تبعتها دولة 
الإم�ارات العربي�ة المتح�دة ثم المملكة العربية الس�عودية. جميع ه�ذه القوانين مختصة في 
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مكافح�ة جرائ�م المعلوم�ات، وتع�د ه�ذه القوانين نموذجي�ة حيث تطرق�ت إلى غالبية 
الجرائم المعلوماتية ، وتعد أول ثلاثة قوانين عربية تصدر بشكل مستقل لمواجهة الجرائم 

المعلوماتية وتميزت بما يلي:

ـ وضوح المصطلحات المستخدمة عن طريق وضع تعريف لكل مصطلح.

ـ الدقة في صياغة النصوص ووضوح عناصر الجريمة وتحديد عقوبتها.

ـ الالت�زام بمب�دأ الشرعي�ة الجنائي�ة بمعناها الدقيق الذي يقضي ب�أن لا جريمة ولا 
عقوبة إلا بنص.

ـ اشتمالها على أغلب الجرائم المعلوماتية المتصور حدوثها.

م�ا ذكرن�اه ع�ن قوانين ثالث دول من دول الخلي�ج العربي وما به م�ن مميزات، لم 
يمن�ع من وجود عيوب وقصور يتمثل في محليته�ا وتطبيقها داخل الدولة فقط. فالمجرم 
الإلكتروني الس�عودي أو المقيم داخل الس�عودية لا يطبق عليه نظ�ام عمان أو الإمارات 
عندما يكون الضحية في عمان أو الإمارات.  فعلى سبيل المثال قانون المعاملات الإلكتروني 
العامني تعام�ل مع 16 نمط�اً من الجرائم المعلوماتية وقرر لها عقوبة س�البة للحرية وهي 
الس�جن لمدة لا تتجاوز س�نتين وبغرامة لا تتجاوز خمس�ة آلاف ريال عماني ، أو بإحدى 
هاتني العقوبتين وهي الاعتداء على النظم المعلوماتية، الاختراق، الاعتداء على التوقيع 
الإلكتروني، إفشاء الأسرار، الاعتداء على البيانات والتزوير الإلكتروني، سرقة المعلومات. 
أما القانون الإماراتي لمكافحة الجرائم المعلوماتية وفي المادة )22( يعاقب بالسجن كل من 
دخل وبغير وجه حق موقعاً أو نظاماً مباشرة أو عن طريق الشبكة المعلوماتية أو إحدى 
وس�ائل حكومي�ة سرية إما بطبيعتها أو بمقتضى تعليامت صادرة بذلك، فإذا ترتب على 
الدخول إلغاء تلك البيانات أو المعلومات أو إتلافها أو تدميرها أو نشرها، تكون العقوبة 
السجن مدة لا تقل عن خمس سنوات ويسري حكم هذه المادة على البيانات والمعلومات 
الخاصة بالمنشآت المالية والمنشآت الأخرى والتجارية والاقتصادية يقابل هذه المادة المادتان 
الرابعة والخامسة من نظام مكافحة الجرائم المعلوماتية السعودي، الجرائم المعاقب عليها 
بالس�جن مدة لا تزيد على ثلاث س�نوات وبغرامة لا تزيد على مليوني ريال، أو بإحدى 
هاتني العقوبتني لجرائم الاحتيال أو اتخاذ اس�م كاذب أو انتح�ال صفة غير صحيحة، 
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للاس�تيلاء لنفس�ه أو لغيره على مال منقول أو على س�ند وكذلك الوصول غير المشروع 
أو ب�دون مس�وغ نظامي صحي�ح إلى بيانات بنكية، أو ائتماني�ة، أو بيانات متعلقة بملكية 
أوراق مالية للحصول على بيانات أو معلومات أو أموال، أو ما تتيحه من خدمات، أما 
المادة الخامسة فيندرج تحتها الجرائم المعاقب عليها بالسجن مدة لا تزيد على أربع سنوات 
وبغرام�ة لا تزي�د على ثلاثة ملايين ريال أو بإحدى هاتين العقوبتين لجرائم الدخول غير 
المرشوع بقص�د إلغاء أو حذف أو تدمري أو تقصير أو تسريب بيان�ات خاصة وتعطيل 
الش�بكة المعلوماتي�ة أو تدمري أو خرق أو تسريب أو إتالف أو تعديل البرامج أو إعاقة 

الوصول إلى الخدمة.

أما في قانون مكافحة الجرائم المعلوماتية الاماراتي فتنص المادة 21 على ان كل من 
أنش�أ موقعاً أو نشر معلومات على الش�بكة المعلوماتية أو إحدى وسائل تقنية المعلومات 
لجماعة إرهابية تحت مسميات تمويهية لتسهيل الاتصال بقياداتها، أو أعضائها، أو ترويج 
أخطارها، أو تمويلها، أو نشر كيفية تصنيع الأجهزة الحارقة، أو المتفجرة، أو أي أدوات 
تس�تخدم في الأعامل الإرهابي�ة يعاقب بالحبس مدة لا تزيد على خمس س�نوات، يقابلها 
المادة الس�ابعة من قانون مكافحة  الجرائم المعلوماتية الس�عودي والتي تعاقب بالس�جن 
مدة لا تزيد على عشر سنوات وبغرامة لا تزيد على خمسة ملايين ريال، أو بإحدى هاتين 
العقوبتني، وه�ي إنش�اء أو نشر موق�ع على أحد أجهزة الحاس�ب الآلي أو على الش�بكة 
المعلوماتي�ة لمنظامت إرهابية بقصد تس�هيل الاتصال بقيادات تل�ك المنظمات أو أي من 
أعضائه�ا، أو تمويله�ا، أو تروي�ج أخطاره�ا أو نرش كيفية تصنيع الأجه�زة الحارقة، أو 
المتفج�رات أو أي أداة تس�تخدم في الأعامل الإرهابي�ة. بق�راءة هذه الم�واد في القانونين 
الس�عودي والإم�اراتي لمكافحة الجرائم المعلوماتية يلاحظ أن صياغتها متش�ابهة الى حد 
كبير والاختلاف الوحيد هو في العقوبة حيث إن العقوبة في النظام السعودي هي ضعفا 
نفس العقوبة في نفس المادة في قانون الإمارات، كما انه لا يوجد أي تنسيق أو إطار قانوني 
يجمع هذه القوانين الثلاثة، و ليس هناك مكاتب ارتباط لجهات التحقيق في هذه الجرائم 
ولا تبادل معلومات أو تبادل مجرمين من هذا النوع، كما اتضح عدم وجود أي مواد تحث 

على التنسيق والتعاون الدولي. 
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5 . 3 التوصيات
 خل�ص الباح�ث إلى أن مجلس أوروبا المكون من س�ت وأربعين دولة هو التجمع 
الأكبر في العالم بأسره الذي استطاع التوصل الى اتفاقية إطارية موحدة لمكافحة الجريمة 
المعلوماتية، تحت مس�مى الاتفاقية الاسترش�ادية لمجلس أوروب�ا )اتفاقية مجلس أوروبا 
لجرائ�م الحاس�ب(، وأصبحت ه�ذه الاتفاقية مظل�ة للقوانين الوطنية في ه�ذا الجزء من 
العالم، وحتى تلك الدول الأعضاء في الاتحاد والتي لم يتس�ن لها وضع قوانينها الخاصة، 
طلب إليها سن قوانين لمكافحة الجريمة المعلوماتية الخاصة بها وملزمة لشروط الانضمام 
إلى اتفاقية مجلس أوروبا الذي أرتأته دول المجلس. كما ظهر جلياً قلة الدول التي نجحت 
في سن قوانين وطنية لمكافحة الجريمة الإلكترونية ولا أدل على صحة ما أوردناه من أن 
هناك ثلاث دول عربية فقط )الس�عودية، الإمارات وعمان( من بين 22 دولة عربية هي 
التي س�نت قوانين من هذا النوع. وكما جاء بيانه من أن هذه القوانين مس�تقلة وتفتقر إلى 
إطار يجمعها، وما يؤس�ف له أن كل دولة من هذه الدول الثلاث س�نت قوانينها بمعزل 
عن الأخرى فهي قوانين محلية وتفتقر إلى إطار يجمعها، وعلى الموال نفسه قس على ذلك 

دول العالم المختلفة التي وضعت قوانين لمجابهة هذا النوع من الجرائم.

وهذه الاس�تقلالية في وض�ع القوانين برهنت بوضوح على الغياب التام للتنس�يق 
وتبادل الخبرات وبلورة أنجع الأفكار في هذا المجال الحيوي.

وبالطب�ع ل�و كان هناك وجود ــ ارتباط واتصال بين الدول أو أن تعاوناً دولياً كان 
قائمًا بين الدولة التي سنت قانوناً وبقية دول العالم ــ لأضحى ذلك القانون أكثر فعالية وذا 
إمكانية تطبيقية أكبر، ويعود هذا في المقام الأول إلى الطبيعة الخاصة للجريمة المعلوماتية 
إذ أنها عالمية الطبع وعابرة للحدود )Transnational( والحال هذا فلا مناص من س�ن 
قانون دولي موحد ملزم لكافة الدول إذا كان للعالم أجمع أن يكافح هذا النوع الخطير من 

الجرائم.

والح�ق يق�ال أن مث�ل هذا القانون ال�دولي الموحد لو كتب له أن يصب�ح واقعاً فإنه 
سوف يمثل إطاراً قانونياً عاماً يستوعب قوانين وطنية أو حتى إقليمية تشمل كافة الدول 
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ومنظوم�ات ال�دول )الجامعة العربي�ة( )الاتحاد المغاربي(، )الاتح�اد الإفريقي(، )مجلس 
التعاون الخليجي( ...إلخ(. 

وترتيب�اً على ما س�بق فإن الباحث في س�عيه لتحقيق اله�دف الرئيس لعمله هذا ألا 
وهو سن قانون دولي موحد رأى أن لا ضرورة لأن تكون البداية من الصفر وإنما يتوجب 
على كل الدول ولربما تحت راية الأمم المتحدة قبول القانون الاسترشادي لمجلس أوروبا 
وتوس�يعه والتأس�يس عليه بحيث يت�م التوصل للقانون الدولي الموح�د الملزم للجميع. 
وبالطبع فإن التطبيق الس�ليم والش�فاف للقانون المذكور س�وف يقل�ص أعداد الجرائم 
الإلكترونية على آثارها السالبة. فإذا وضعنا في الاعتبار كل المزايا التي سبق ذكرها لتأكد 
لنا سلامة المقترح الذي أكد عليه الباحث آنفاً ألا وهو تبني القانون الاسترشادي لمجلس 
أوروبا كأساس لقانون دولي موحد لمكافحة الجريمة المعلوماتية تحت مظلة الأمم المتحدة. 
هذا وقد توصل الباحث إلى هذا المقترح الذي هو أيضاً نتيجة رئيس�ة لهذه الدراس�ة من 

خلال عرضه ومناقشته لثلاثة محاور أساسية ألا وهي:

1 ـ المسح والعرض بصورة عامة لعدد من القوانين الوطنية والاتفاقيات والمعاهدات 
الخاصة بمكافحة الجريمة المعلوماتية.

2 ـ المسح والعرض المفصل لقوانين ثلاث دول عربية لمكافحة الجريمة المعلوماتية 
والدول الثلاث هي: دولة الإمارات العربية المتحدة، المملكة العربية السعودية، 

سلطنة عمان.

3 ـ عرض ومناقشة للقانون الاسترشادي لمجلس أوروبا. 
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